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 عنوان: 

وژه  وی آسیبپر و گوگل: پیشگام امنیت سایبری از طریق تحقیق بر ر وز صفرپذیری ی زیر  های ر

 

 مقدمه  .۱

ایجاد شده و مأموریت اصلی آن شناسایی    ۲۰۱۴ی زیرو گوگل یک ابتکار ویژه در حوزه امنیت سایبری است که در سال  پروژه
آسیب کاهش  استپذیریو  صفر  روز  ناشناخته .های  که  ضعفی  آن نقاط  برای  اصلاحی  هیچ  و  این اند  ندارد.  وجود  ها 

بازیگران مخرب مورد سوءاستفاده قرار میپذیریآسیب و توسط  کشف  که  توانند تهدیدات جدی  گیرند، میها، زمانی 
افزارها در فضای فناوری از طریق  ی زیرو افزایش امنیت کلی نرمها ایجاد کنند. هدف پروژهوکارها و دولت برای افراد، کسب 
از اینکه مهاجمان بتوانند از آن کشف این نقص  باشد و به این ترتیب، ایمنی کاربران در  ها سوءاستفاده کنند، میها قبل 

 .دهدسطح جهانی را افزایش می

 

 اهداف مأموریت و  .۲

 :ی زیرو عبارتند ازاهداف اصلی پروژه 

آسیب • کاهش  و  صفرپذیریشناسایی  وز  ر هدفپذیریآسیب :های  عنوان  به  صفر  روز  توجه  های  مورد  هایی 
ی زیرو  توانند مورد سوءاستفاده قرار گیرند. پروژهمهاجمان هستند، زیرا تا زمانی که ناشناخته باقی بمانند، می

 .ها را قبل از اینکه به دست مهاجمان بیفتند، شناسایی کندپذیریکند تا این آسیبتلاش می
کند و ها حمایت میپذیریی زیرو از افشای مسئولانه آسیبپروژه :پذیریتنظیم استانداردهای افشای آسیب •

استانداردهای صنعتی در کند. این رویکرد به ایجاد  ها ترغیب میتر نقص ها را به رفع سریعبه این ترتیب شرکت
 .ها کمک کرده استپذیریبندی افشای آسیبزمینه زمان

گاهی و بهبود شیوه  • ی زیرو  از طریق افشای عمومی و تحقیقات مستمر، پروژه :های امنیتی در صنعتافزایش آ
 .های امنیتی پیشگیرانه ترغیب کندها را به اتخاذ شیوهسعی دارد شرکت

 

 ساختار تیم و اعضای کلیدی .۳

کند و شامل محققان امنیتی مشهور است که در های امنیتی گوگل فعالیت میطور مستقل از سایر تیمی زیرو بهپروژه
ها تخصص دارند. اعضای برجسته پذیریبرداری از آسیبهای تجزیه و تحلیل سیستم، مهندسی معکوس و بهرهزمینه

 :تیم عبارتند از

اورمندی • آسیب :تاویس  کشف  خاطر  به  نرمپذیریاو  در  جمله  ها  از  است،  شده  شناخته  پرکاربرد  افزارهای 
 .ویروس و مدیران رمز عبورمحصولات آنتی

های ارتباطی های متعددی را در برنامهرسان است و نقص های پیاممتخصص امنیت برنامه :ناتالی سیلوانوویچ •
 .محبوب شناسایی کرده است
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گاهی از آسیب macOS و iOS او به خاطر کارهایش بر روی امنیت :ایان بیر • های جدی در پذیریمشهور است و به آ
 .ها کمک کرده استعاملاین سیستم

طور  دهد بههای امنیتی در سطح بالا هستند که به تیم اجازه میای از پروژههای گستردههر یک از این اعضا دارای تجربه
ها با گوگل بررسی کند. این رویکرد به حداکثر رساندن مزایای امنیتی  افزارها را بدون توجه به ارتباط آنمستقل کار کند و نرم 

 .کنددر سطح صنعت کمک می

 

وش تکنیک  .۴  های کلیدی های تحقیق و ر

 :کنندها استفاده میپذیریها و ابزارهای پیشرفته برای کشف آسیبی زیرو از تکنیکمحققان پروژه

های غیرمعمول  کند تا پاسخافزار وارد میهای تصادفی یا غیرمنتظره را به نرمروشی که ورودی :(Fuzzing) فازی •
،  Syzkallerی زیرو ابزارهایی مانند  های امنیتی پنهان را شناسایی کند. پروژهرا تحریک کند و به این ترتیب نقص

 .بخشدهای آزمایش فازی را بهبود مییک فازر برای هسته لینوکس، را توسعه داده است که قابلیت
افزار  کنند تا بفهمند نرممحققان بدون دسترسی به کد منبع، کد کامپایل شده را تحلیل می :مهندسی معکوس •

 .کند و به این ترتیب نقاط ضعف را شناسایی کنندچگونه عمل می
رسی  • بر و  باینری  کدتحلیل  دستی  می: های  محققان  باینری،  کد  دستی  بررسی  آسیببا  را  پذیریتوانند  هایی 

آن از  است  ممکن  خودکار  ابزارهای  که  کنند  وقتکشف  فرآیند  این  شوند.  غافل  شناسایی  ها  در  اما  است  گیر 
 .های پیچیده بسیار مؤثر بوده استنقص

      -proof های اثبات مفهومپذیری، محققان ممکن است نمونه برای ارزیابی شدت آسیب :برداریتوسعه بهره  •
of-concept کند تا تأثیر بالقوه را ارزیابی کرده و پیشنهادات خاصی برای کاهش خطرات ایجاد کنند. این کمک می

 .ارائه دهند
صورت عمومی در دسترس جامعه تحقیقاتی قرار ی زیرو ابزارهای مختلفی ایجاد کرده که بهپروژه  :توسعه ابزار •

قابلیت ابزارها  پیشرفتهدارند.این  آسیبهای  کشف  برای  میپذیریای  ارائه  تحقیقات  ها  تسهیل  به  و  دهند 
 .کنندامنیتی در این حوزه کمک می

 

 سیاست افشا و تأثیر آن  .۵

 روزه ۹۰سیاست افشای 

وزه ۹۰سیاست افشای ی زیرو از یک پروژه  :کند ها پیروی میپذیریبرای آسیب ر

  ۹۰دهد و یک دوره  طور محرمانه آن را به تولیدکننده گزارش میی زیرو بهپذیری، پروژهپس از کشف یک آسیب •
 .دهدها میروزه برای انتشار یک اصلاحیه به آن

کند و به کاربران  پذیری را افشا میطور عمومی آسیبی زیرو بهای منتشر نشود، پروژه اگر در این مدت اصلاحیه •
 .دهد تا اقداماتی پیشگیرانه انجام دهنداطلاع می

 ۱۴ی زیرو ممکن است مهلت را به مدت  در مواردی که تولیدکنندگان پیشرفت قابل توجهی نشان دهند، پروژه •
 .روز تمدید کند

تر شوند، اگرچه گاهی اوقات با انتقاداتی از  های پچ سریعها مجبور به اتخاذ چرخهاین سیاست باعث شده است تا شرکت
 .های سریع قرار دارندکنند تحت فشار برای انتشار اصلاحیهشود که احساس میسوی تولیدکنندگان مواجه می
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 تأثیر بر استانداردهای صنعتی 

ها را به اولویت دادن  روزه استاندارد جدیدی را تعیین کرده و شرکت  ۹۰سیاست   :ترهای پچ سریعتشویق به چرخه  •
 .ها و امنیت ترغیب کرده استبه پچ

ها  پذیریی زیرو بر افشای عمومی )پس از مهلت( استانداردی برای شفافیت در مورد آسیبأکید پروژه  : شفافیت •
 .دهد تا کنترل امنیت خود را به دست بگیرندتعیین کرده و به کاربران قدرت می

 

 هادستاوردهای مهم و تأثیرات آن  .۶

های مهمی را در محصولات پرکاربرد شناسایی  پذیریافزارها گذاشته و آسیبنرمتوجهی بر امنیت  ی زیرو تأثیر قابلپروژه
 :و افشا کرده است. برخی از کشفیات مهم عبارتند از

سال   :Spectre و Meltdown هایپذیریآسیب  • پروژه۲۰۱۸در  آسیب،  زیرو  معماریپذیریی  در  را  های هایی 
ها به مهاجمان اجازه  گذاشت، افشا کرد. این نقص تأثیر می ARM و Intel  ،AMD هایپردازنده که بر روی پردازنده 

داده می به  گسترده دادند  اقدامات  باعث  این  و  کنند  پیدا  دسترسی  حساس  سختهای  صنعت  در  و ای  افزار 
 .افزار برای کاهش خطرات شدنرم 

 افزارهایی را شناسایی کرد که توسط جاسوسپذیریی زیرو آسیبپروژه :Pegasus های جاسوسیپذیریآسیب  •
Pegasus گروه NSO رفت. این شد و برای هدف قرار دادن فعالان حقوق بشر و خبرنگاران به کار می استفاده می

 .تأکید کرد Android و iOS هایکشف به اهمیت امنیت قوی برای پلتفرم
ومپذیریآسیب  • ویندوز مایکروسافت، گوگل کروم و دیگر  های مهمی را در  ی زیرو نقصپروژه :های ویندوز و کر

ها و مرورگرهایی عاملتوجهی در سیستمهای امنیتی قابلافزارهای محبوب گزارش کرده است که به بهبود نرم 
 .کنند، منجر شده استها استفاده میکه میلیاردها نفر از آن 

به انتشار  موجب  کشفیات  روی  روزرسانی این  بر  که  شده  امنیتی  امنیتی  میلیونهای  اصلاحات  و  گذاشته  تأثیر  کاربر  ها 
 .های متأثر به همراه داشته استوسیعی را در شرکت

 

 هاها و جنجال چالش  .۷

 های آنروزه و جنجال ۹۰سیاست 

سخت • به  ۹۰گیرانه  مهلت  این  روزه  بر  تولیدکنندگان  از  برخی  زیرا  است،  شده  مطرح  جنجالی  موضوعی  عنوان 
نشده شود که ممکن است خطرات جدیدی  های شتابزده یا آزمایشتواند منجر به پچباورند که این سیاست می

 .را به همراه داشته باشد
از در دسترس قرار گرفتن پچ انجام شود، کاربران را در معرض خطر قرار می • دهد،  زمانی که افشای عمومی قبل 

 .دیده شد Meltdownو  Spectreطور که در موارد همان
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 افزار روابط با تولیدکنندگان نرم

ها احساس دهد، زیرا آنفشار قرار میی زیرو گاهی اوقات روابط با تولیدکنندگان را تحترویکرد مستقل پروژه •
اند، برخی  ها این سیاست را پذیرفتهها هستند. در حالی که برخی از شرکتکنند مجبور به اولویت دادن به پچمی

 .کنندهای سخت آن مخالفت میدیگر با مهلت 

 توازن امنیت و ملاحظات اخلاقی

ها در سناریوهای حمله فعال  پذیریخصوص زمانی که آسیبرو است، به ی زیرو با ملاحظات اخلاقی روبهپروژه •
ها باید مزایای افشای عمومی را در برابر خطرات ناشی از افشای کاربران به شوند. در چنین مواردی، آنیافت می

 .های بیشتر بسنجندسوءاستفاده

 

 تر در صنعتتأثیر و میراث گسترده  .۸

 :طور عمیق استانداردهای امنیت سایبری در صنعت فناوری را تحت تأثیر قرار داده استی زیرو بهکار پروژه 

گاهی امنیتیافزایش   • آن یافته  :آ بههای  درباره آسیبطور قابلها  گاهی  آ افزایش پذیریتوجهی  را  روز صفر  های 
 .های امنیتی بهبود یافته ترغیب کرده استها را به اتخاذ شیوهداده و شرکت 

افشا • استانداردهای  بر  سازمان   :تأثیر  از  زمانبسیاری  برای  را  مشابهی  استانداردهای  افشای ها  بندی 
 .ی زیرو بر هنجارهای صنعتی استدهنده تأثیر پروژهاند که نشانها پذیرفتهپذیریآسیب

اولیه چرخه توسعه ای شیوهطور فزایندهدهندگان بهتوسعه :افزاربهبود توسعه نرم • را در مراحل  های امنیتی 
 .اندی زیرو تأسیس کردههای تحقیقاتی با مدلی مشابه پروژهها تیمگنجانده و برخی شرکت

 

 

 گیری نتیجه  .۹

کند. تمرکز آن بر شناسایی، افشا ها را نمایان میپذیریی زیرو گوگل یک رویکرد پیشگامانه به تحقیق در حوزه آسیبپروژه
تر کرده است. با وجود  ها نفر در سرتاسر جهان ایمنهای روز صفر، محیط دیجیتال را برای میلیونپذیریو ارتقاء رفع آسیب

ی زیرو به تعیین استانداردهای جدید  بندی افشای اطلاعات و روابط با تولیدکنندگان، کار پروژههای مربوط به زمانچالش
گاهی عمومی از خطرات امنیت سایبری منجر  آوری نرم برای امنیت و شفافیت کمک کرده و به بهبود تاب افزارها و افزایش آ

ابتکار به پیشبرد شیوه این  الشده است.  های مشابه در صنعت فناوری  بخش تلاشهام های امنیتی ادامه خواهد داد و 
 .خواهد بود

 


