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  )BPT(ه رحمان هاي کلاسیک و ارائه مفهوم تست نفوذ بی بررسی تست نفوذ به روش

 

  3حمیدرضا نورصالحی   2، امیر روحانی 1محمد سعید محمدزاده چالکی

  الکترونیک، دانشگاه علم و صنعت ایرانوکار  کارشناسی ارشد مدیریت فناوري اطلاعات، کسب 1
  هاي اطلاعاتی، دانشگاه آزاد واحد بناب کارشناسی ارشد مدیریت فناوري اطلاعات، مدیریت سیستم 2

  کارشناسی ارشد مهندسی فناوري اطلاعات، تجارت الکترونیک، دانشگاه شیراز 3

  چکیده

ایــن کار . هــاي اصلــی در برقــراري امنیــت در ســازمان اســت هــاي امنیتـــــی یکــی از گام ســازي کامــل کنترل پیاده

از طرفـی مدیـران سـازمان . پذیـر نیسـت مســتلزم صــرف منابــع بسـیاري اسـت کـه در اغلـب مـوارد در کوتاه مـدت امکان

آگاهـی از وضعیـت امنیتـی سـازمان خـود در تمـام ابعـاد و نقـاط قـوت و ضعـف سـازمان، از اثربخشـی  تمایـل دارنـد تـا ضمـن

هـاي امنیتـی و میـزان تأثیـر آن در ارتقـاي سـطح امنیتـی و همچنیـن  سـازي کنترل منابـع تخصیـص یافتـه بـراي پیاده

ن مقالــه، پــس از بیــان ضــرورت، هــدف، ســؤالات و ادبیــات ایــ. هـاي بعـدي تخصیـص منابـع مطلـع شـوند اولویت

بیــان را هــاي امنیتــی  ســازي کنترل منظــور ســنجش میــزان و ســطح پیاده  رویکــرد و نگــرش فــازي بهیک تحقیــق، 

ي بــراي ارزیابی سطح امنیت مدل جدید)  کلاسیک تست نفوذ(کــرده و پس از بررسی روش هاي متداول ارزیابی امنیتی 

ها  کارگیـري در تمامـی سـازمان قابلیـت به. دهد میارائــه  )Brute Persistence Test(رحمانه  با نام تست نفوذ بی ســازمان

ي  ائـهالمللـی متـداول و مرتبـط در ایـن حـوزه، ار صرف نظـر از نـوع، انـدازه و ماهیـت آن، سـازگاري بـا اسـتانداردهاي بین

ي وضعیـت  یـار مدیـران، ارائـه  عنـوان سیسـتم تصمیم کارگیـري به مدیریتـی امنیتـی بـراي مدیـران ارشـد، قابلیـت به گزارش

سـازمان از آینده نگرانه و تعییـن نقـاط قـوت و ضعـف امنیتـی  فناوري اطلاعاتسـازمان در همـه ابعـاد  شـفاف و دقیـق

  .کاربردهـاي مـدل پیشـنهادي اسـتها و  مشـخصه

  ، ارزیابی امنیتی، هک قانونمندBrute Persistence Test (BPT)رحمانه،  تست نفوذ بی: واژگان کلیدي
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  مقدمه

در  ي، موضوع جدیديافزار نرم يها و سامانه يانه رایا يها امنیت شبکه. مهم در هر سازمان است يامنیت اطلاعات یکی از جنبه ها

امروزه همگام با پیشرفت . آیـد کاربران این حوزه بـه شـمار مـی يبرا يا اطلاعات و ارتباطات نیست، اما دغدغه تازه يحوزه فناور

اصـلی مـدیران،  يهـا تبـادل اطلاعـات بـه یکـی از دغدغـه ي، امنیـت فضـايا رایانه يها ارتباطی و گسترش شبکه يها يفناور

سیستم مدیریت امنیـت اطلاعـات . اطلاعات و ارتباطات تبـدیل شده است يژوهان و کاربران حوزه فناورپ کارشناسان، دانش

اصل حاکم در . اطلاعـات است يمرتبط با فناور يمربوط به مدیریت امنیت اطلاعات یا ریسک ها ياز سیاسـت هـا يا مجموعـه

منسجم از  يو حفظ مجموعه ا يساز اید طراحی، پیادهایـن اسـت کـه یـک سازمان ب 1سیستم مدیریت امنیت اطلاعات

در نتیجه سطح قابل قبـولی از . ها جهت ارزیـابی اطلاعاتشـان انجام دهد مدیریت ریسک يها را برا هـا، فرآیندها و سیستم سیاسـت

را تضمین می  CIA2امنیت اطلاعات، حفاظت از اطلاعات مـی باشـد کـه مـوارد  .کند امنیـت اطلاعـات را تضـمین می مخاطرات

. یافتـه اسـت دو چنداناینترنت اهمیت  دراستفاده  يبرا يو تجار يکـاربرد يهـا اخیرا مساله امنیت به دلیـل ازدیـاد برنامـه.  کند

را به منظور  يکاربرد يها افـزار یـا برنامه زیاب، نرماست که توسط یک تیم واجد شرایط ار يتسـت امنیـت سیستم ها، فرآیند

بـه دنبـال  پیوستههـا  کنـد و سـازمان ها ارزیابی مـی هـا جهـت بهبـود درکنتـرل امنیت و اعتبارسنجی داده شناسایی فرصـت

  .باشند ها می کاهش سطح ریسک و پایین آوردن احتمال نقص يهایی برا راه

 يهدف مورد نظر است، به طور يهدفمند و شاخص در ارزیـابی امنیتـی سیسـتم هـا، انجـام تست نفوذ بر رو يیکی از روش ها

اما تست نفوذ نیز مانند . داردامنیتی آن  يکه از دیـد یـک نفـوذگر و خرابکار به سیستم نگاه کرده و سعی در پیدا کردن حفره ها

ایی دارد که ممکن است باعث عدم دستیابی بـه نتـایج دلخـواه و ارزیـابی امنیتـی ارزیابی دیگر، مشـکلات و کاسـتی هـ يروش ها

بهینه، در این  يبر جدیدترین پـژوهش هـا در زمینه تست نفوذ و ارائه روش ها يبدین منظور در مطالعه ا. کامل یک سیستم شود

رفع این  يبـرا )BPT(رحمانه  فی تست نفوذ بیو معرکلاسیک نوشته تلاش بـر بیان برخی از مهمترین نقاط ضعف تست نفوذ 

تست  يدر بخش بعدي تکنیک ها. در ادامه این نوشـته، بـه معرفـی مفهوم کلی تست امنیت پرداخته ایم. مشکلات شده است

و ) کلاسیک(در بخـش پایانی مهمتـرین مشکلات تست نفوذ سنتی . بین این تکنیک ها ارائه شده است يا امنیت و مقایسه

  .بیـان گردیده است )BPT(رحمانه  موجـود به همراه شرح مفهوم تست نفوذ بی يهمچنـین جدیـدترین راهکارهـا

  تست امنیت

انجام آزمون در این  يارزیابی مخاطرات امنیتی، مبتنی بـر دانـش آزمـونگر بوده و تهیه یک رویه دقیق برا يانجام تست امنیتی برا

کنـد، بـه منظور  یم 5یا نگهداري 4، منتقل3محرمانه را پردازش يها هر سیستمی که داده يت براتست امنی. حوزه غیر ممکن اسـت

امنیـت سیستم، نظامی است که خصوصـیات امنیتـی را در . اسـت ياز نفوذ به سیسـتم توسـط هکرهـا، ضـرورر يجلوگیر

                                                           
1 Information Security Management System (ISMS) 
2 Confidentiality, Integrity, Availability 
3 Process 
4 Transfer 
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مورد خطاب قرار می دهد، یعنی در دوره زمـانی تولیـد یا چرخه حیات  يو بکارگیر يساز مراحـل طراحـی، آزمـایش، پیاده

به سبب . امنیتی است يمانند مدل کردن تهدید، مدیریت خطر و تست ها يامنیتی زیاد يگسترش سیستم و شامل فعالیت ها

امنیت سیستم را تست و وب، روش سنتی تست امنیتی عملکرد، کـه فقـط مکانیزم  يکاربرد يپیچیـدگی روز افزون برنامه ها

بـه طـورکلی دلایـل تسـت امنیت . مد شده استآامنیتی پنهان دیگر ناکار يها اعتبـار سـنجی مـی کنـد در نمایـان کـردن نقص

 :عبارتند ازسنتی 

  امنیت اطلاعات و دسترسی 

ها  اجازه نفوذ به سیستمتست امنیت به یافتن نقاط ضعفی کمک مـی کنـد کـه باعـث از دسـت دادن اطلاعات مهم یا 

 .شود می

 ثبات سیستم 

 .کار کند يتست امنیت به بهبود سیستم کمک می کند و درنهایت باعث می شـود تـا آن سیستم مدت زمان بیشتر 

 یکپارچگی سیستم 

دهد تا معایب احتمالی را در طراحی و  اگر در مراحل اولیه چرخه توسعه حیـات باشـیم، تسـت امنیـت ایـن امکـان را می 

  .سیستم از بین ببریم يساز پیاده

 يبازده اقتصاد 

  .حل و فصل و عواقب آن يازمشکلات احتمالی بسیار ارزان تر است نسبت به تلاش برا يجلوگیر 

  یتتست امن يتکنیک ها

 يها با رشد نگرانی هایی در مورد امنیت سیستم ها، پژوهش در زمینه تست امنیـت پیشرفت داشته است که منجر به ارائه روش

مختلـف تسـت نمـایش داده می شود که  يسطح بالا از تکنیک هـا يدر این بخش دید. مختلـف تسـت امنیـت شـده است

ایـن تکنیـک  يمشخصی برا ياین بخش متدولوژ. توانند در زمانی که یک برنامه تست ساخته می شـود بـه کار گرفته شوند می

 [1].دهد هـا ارائـه نمی

  بازبینی و بازرسی دستی

انسان محور هستند که بـه طـور معمـول امنیت مفاهیمی از قبیل افراد، سیاست ها و فرایند هـا  يدستی بررسی ها يبازرسی ها

این تست ها معمولا به . را هم شـامل شود يمعمار يها مانند طراحی يتواند بازرسی تصمیمات فن آور را تسـت مـی کنـد امـا می
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 يدر حالی که مفهوم بازرسی ها. یا صاحبان سیستم هدایت می شوندوسیله تحلیل اسناد و مدارك یا انجام مصاحبه بـا طراحان 

بازبینی و . موجود باشند يتـرین و مؤثرترین تکنیک ها يتوسط انسان ساده است، اما می توانند جزء قو يدستی و بررسی ها

تضـمین اینکـه سیاست ها و مهارت  ياست و برا SDLC6 يخود فرآیندها يتست برا يبازرسی دستی یکـی از معـدود روش ها

ایـن تکنیک زمانی می تواند استفاده شود که افراد فرآیند امنیـت را درك . مناسب در محل تنظـیم شـده و وجـود دارنـد يها

 يفعالیـت هـا. مناسبی داشته باشند يامـن، مهـارت هـا يطراحی یک برنامه کـاربرد يکننـد و از سیاست مطلع باشند و برا

 يمربـوط بـه معمار يامنیتی و طراحی ها يها يکدنویسی امن، نیازمند يدیگـر شـامل بـازبینی دسـتی مسـتندات، سیاست ها

  .باید به وسیله بازرسی دستی به انجام برسند

  تهدید يمدلساز

 يهـا  برنامـه /تهدید به طراحان سیستم کمک مـی کنـد تـا دربـاره تهدیدات امنیتی فکر کنند که سیسـتم  ياز آن جا که مدل ساز

 يبنـابراین مـدل سـاز   . آن ها ممکن اسـت با این تهیدات مواجه شوند، این تکنیک را به یک روش محبوب تبدیل کــرده  يکاربرد

در حقیقت، این روش طراحـان را قـادر بـه    . دیده شود يکاربرد يها امهبرن يتهدید می تواند بـه عنـوان یـک ارزیـابی ریسـک بـرا

کند تا منابع بـه ناچــار محــدود و    بالقوه می سـازد و بـه آن هـا کمک می يها يکاهش دهنده آسیب پذیر يها يتوسعه استراتژ

شود که همـه   توصـیه می. معطـوف کننـدهایی از سیستم که بیشترین نیاز به آن را دارنـد  بخش يهمچنـین توجـه خـود را بـر رو

 SDLCتهدید بایـد در اسـرع وقـت در  يمدل ها. ، یک مدل تهدید توسعه یافته و مسـتند شده داشته باشنديکاربرد يبرنامه ها

ارزیـابی ریسـک    يبـرا  NIST 800-30 توسعه یـک مـدل تهدیـد، اســتاندارد     يبرا. جـاد شده باشند و مورد بازبینی قرار گیرندای

  [2]. شود پیشنهاد می

  بازبینی کد

از آسیب  يبسیار. یافتن مشکلات امنیتی است يتحت وب برا يبازبینی کد منبع، فرآیند بررسی دستی کد منبع یک برنامه کاربرد

کارشناسان امنیتی  تقریبـا همـه. ، بـه وسیله دیگر انواع تحلیل یا تست نمـی تواننـد شناسـایی شـونديامنیتی جـد يها يپذیر

شناسایی مشکلات امنیتی، در جایی در  يهمه اطلاعات برا. واقعـی در کـد وجود ندارد يجستجو يموافقند که هیچ جایگزینی برا

وب انجام می شوند،  يکاربرد يها متن بسته مانند سیستم عامـل هـا، وقتی تست برنامه يبرخلاف نرم افزارها. داخـل کد هستند

امـا مهم  ياز مشـکلات غیـر عمـد يسخت بودن شناسایی بسیار. اهـداف تسـت بایـد در دسـترس باشند يمنبع بـرا يکدها

فنی کرده  يتست ها يامنیتی توسط دیگر اشکال تحلیل و تست، مانند تست نفـوذ، تحلیـل کـد منبع را تکنیک مورد انتخاب برا

را مشخص کند ) یا قرار اسـت اتفاق بیافتند(قت آنچه را که در حال اتفاق افتادن است بـا کـد منبـع، آزمونگر می تواند به د. اسـت

کـد منبـع پیـدا می  يها نمونه هایی از مشکلاتی که به خصوص از طریق بازبینی. و کار حدسی تست جعبـه سـیاه را حـذف کنـد

 يهماننـد درهـا يرمزنگار يدسترسی ضعف ها، منطق کسـب و کـار نـاقص، مشـکلات کنترل يشوند شامل مشکلات همروند

 يهمچنین تحلیل کد منبـع بـرا. گـردد کـد مخـرب مـی يها منطقی و دیگر فرم يزمانی، بمب ها يها پشـتی، تروجـان هـا، بمب

                                                           
6
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. مـؤثر باشد انجام نمی شـوند، مـی توانـد بسـیار يهایی که اعتبارسنجی ورود ماننـد مکان يپیـدا کـردن مشـکلات پیـاده سـاز

  :داشتن یک بازبینی مؤثر کد می توان موارد ذیل را مورد توجه قرار داد يبرا

 بازبینی يتعیین اهداف مشخص برا 

 بازبینی يتعیین محدوده زمانی برا 

 استفاده از لیست سوالات 

 بازبینی تدریجی و مکرر 

 بازبینی فقط با هدف امنیتی 

 يبرنامه کاربرد يدانستن معمار 

  کد نویسی يکردن استانداردهابه روز 

  7تست نفوذ

. نفوذ است که معلوم شود اطلاعات محفوظ اسـت یکی از مراحل مهم اطمینان از اینکه اطلاعات امن اسـت داشـتن یـک تسـت

 ،يکاربرد يهـا در برنامه ها يپـذیر بمشخص کردن آسی يارزیابی امنیتی برا يتسـت نفـوذ در صـنعت بـه عنوان یک روش برا

امنیتی در گذشته ارائه شـده کـه شـامل تسـت  يشناسایی آسیب پذیر يگونـاگون بـرا يتکنیـک هـا. استفاده می شود... وب و 

 . نفـوذ، تحلیل استاتیک، تحلیل داینامیک و کشف آنومـالی زمـان اجـرا اسـت

از نقطه نظر هکر تنش ایجاد می کنند و تـلاش  يکاربرد يتست نفوذ یک تکنیک اسـت کـه در آن ابـزار تسـت بـر برنامـه هـا

تست  يبرا يزیاد يها تسـت نفـوذ، روش معمـولی اسـت کـه سال. تعامل به آن نفـوذ کنـد يشـود بـا ایجـاد مقدار زیاد مـی

. ته مـی شـوداین تست معمولا به عنوان تست جعبه سیاه یا هک اخلاقی هم شناخ. افزار ها استفاده شده است امنیت شبکه و نرم

داخلی خود برنامه است،  يدرحال اجرا از راه دور، بدون دانستن عملکردها يتست کردن برنامه کاربرد "هنر"تسـت نفـوذ اساساً 

مثل اینکه کاربر معمولی  يبه طور معمول، تیم تست نفوذ به یک برنامه کاربرد. امنیتی يهـا يبه منظور شناسایی آسیب پـذیر

ها  ياز آسیب پذیر يپیدا کردن و بهره بردار يکند و برا آزمـونگر ماننـد یـک مهـاجم عمـل می. واهند داشتهستند، دسترسی خ

  .کنـد تلاش مـی

 نام تکنیک مزایا معایب

  زمان بر

  . پشتیبانی از اطلاعات همیشه در دسترس نیست

اثر  ينیازمند اندیشه و مهارت چشم گیر افراد برا

 .بخش بودن

  پشتیبانی فنیعدم نیاز به 

  مختلف يها در موقعیت يقابلیت به کارگیر 

  قابل انعطاف، ترویج کار گروهی

 SDLCدر آغاز  يامکان به کارگیر

 بازبینی و بازرسی دستی

تهدید خوب به  يتکنیک نسبتاً جدید، مدل ها  تهدید يمدل ساز  داشتن دید عملی مهاجم از سیستم
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 SDLC. در آغاز يقابل انعطاف، امکان به کارگیر  .صورت خودکار به معنی نرم افزار خوب نیستند

. نیازمند توسعه دهندگان امنیتی بسیار با مهارت

کامپایل شده  يها ممکن است مشکلات در کتابخانه

  .را نادیده بگیرد

تواند شناسایی  زمان اجرا را به آسانی نمی يخطاها

  .کند

ممکن  کد منبعی که که واقعا توسعه یافته است 

باشد که در حال تجزیه  ياست، متفاوت از چیز

 .وتحلیل است

  کامل و اثربخش 

  صحت و درستی

 سریع  

 بازبینی کد

  .ظاهر می شودSDLCبسیار دیر در 

 .فقط تست می شود 8يتأثیر ظاهر

  )در نتیجه ارزان(می تواند سریع باشد 

نسبت به بازبینی  ينیاز به مجموعه مهارت کمتر 

  . کد منبع دارد

 .که واقعا افشا شده تست می کند يکد

 تست نفوذ

 مقایسه تکنیک هاي تست امنیت) 1(جدول 

  موجود يبررسی مشکلات موجود در انجام یک تست نفوذ کارا و راهکارها

عملی  يها يخوب و به اثبات رسیده نیست بلکه در فراهم آوردن متدولوژ يها يارزش اصلی تست نفوذ در ارائه مدل ها یا تئور

از آنجا که سیستم ها و شبکه ها در حال پیچیده تر شدن . است ياز آسیب پذیر يجلوگیر يامنیتی برا يارزیابی جریـان هـا يبرا

لف یک شرکت یـا شـبکه سـازمانی بـزرگ و امنیتی مـی توانـد صدها یا هزاران بار در سطوح مخت يپذیر آسیب يها هستند، نقص

در این بخش به بررسـی مهمتـرین و کلـی . شده و یک روند جـامع باشد يتست نفوذ باید به خوبی برنامه ریز يپس اجرا. باشد

شده اند را  يساز تـرین مسـائل تسـت نفـوذ پرداخته و جدیدترین مطالعـات و پـژوهش هـایی کـه در ایـن زمینـه انجـام و پیاده

  .بیان خواهیم کرد

  عدم یکپارچگی در چرخه حیات توسعه

این کار معمولاً بعد از . وب به کار می رود کاربردي افزارهاي نرم يپـذیر ارزیابی آسیب يبرا يآزمایش نفوذ وب به طور گسترده ا

ام مـی شـود و بنـابراین تست نفوذ اصولا اینکه پیشرفت کامل شد و تقاضا بـه کالا تبدیل شد توسط متخصصان امنیتی خاصی انجـ

امنیتـی قرار نمی گیرد و متأسفانه، تست نفوذ معمولاً خیلـی دیـر توسـط  يدر داخل یک چرخه زندگی توسعه یافته نرم افـزار

  .متخصصـان امنیتی انجام می شود

بالا پیشنهاد داده اند که براساس  را بـر اسـاس یک زبان سطح TTCN-3 و همکاران، رویکرد Bernard Stepien ،[3]در 

وب طراحی شده و یک رویکرد قابـل تکـرار، مـنظم و بـا ارزش را فراهم کرده که به طـور  يکاربردها يبرا يچهارچوب تست نفوذ
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ـخص و مش ياین رویکرد به طور خـاص بـرا. گیرد امنیتی قرار می يافزار منر کامـل در داخـل یـک چرخـه زنـدگی توسـعه یافتـه

قطعـی یـا غیـر قطعـی بـودن،  يهایی از تست در سطحی از انتزاع طراحی شده اسـت کـه کنترل کاملی بر رو اجرا کردن مجموعه

 يهمچنـین بـه منظور داشتن تست نفوذ. کنـد اهداف تست متفاوت فـراهم مـی يمختلف برا يها و اسـتفاده از مدل يزمانبنـد

 و همکارانش در پژوهشـی Pulei Xiongپوشش دهد،  SDLCکـه بـه طـور کامـل امنیت را در قاعده مند و مقرون به صرفه 

توسعه دهندگان و درونـی کـردن تسـت  يوب را ارائه داده اند که بـا پشـتیبانی از همکار يتست نفوذ برنامه ها يمتدولوژ [4]

تست  يدر این مطالعه یک معمار. تکمیلی تست امنیتی، باعث افزایش کیفیت تست نفوذ شده اند ينفـوذ بـا دیگـر روش هـا

مهـم در تسـت  يفرآینـدها يتعریف شده کـه ظرفیـت تسـت نفوذ را افزایش داده و خودکار سـاز يمبتنی بر جعبه خاکستر

پلتفـرم  يتواند به وسیله برنامه ها منیـت وب را کـه میهمچنین نمایشی سـاخت یافتـه از دانـش ا. نفـوذ را نیـز ممکن می سازد

تسـت قابـل فهـم و پـردازش باشـد، تعریف کند که در نتیجه آن عملیات تست مطمئن شده و نتایج تسـت قابلیـت اطمینان، 

  .خواهند داشت يو ارزیابی بیشتر يگیر اندازه

  وب يها عملکرد داخلی سرویس يفقدان دید بر رو

 يوب اغلب با کد آسیب پذیر يوب ضـعیف اسـت و بیشـتر سرویس ها يافزارهاي کاربرد حقیقات انجام شده امنیت نرمبر اساس ت

تواند کشف  امنیتـی نمی يوب آنقدر گسترده هستند کـه هـیچ آسـیب پـذیر يمسئله ایـن اسـت که سرویس ها. بکار می روند 

را بـه  يکدگذار ي، سازندگان باید بهترین روش ها ياز آسیب پذیر يجلوگیر يبرا. مخفی بماندهکرها از دید نشده باقی مانده و 

در عمل، . کد استفاده کنند ينفوذ را اجرا کنند و از تحلیل آسیب پذیر يکار ببرند و بررسی امنیتی کد را انجام دهند و تست ها

زمـانی کـه . رفتار سرویس وب فراهم می کنـد زمان اجرا ازکلی درباره دید یک کد هدف است و  يتست نفوذ بر اساس اجرا

مشکل اصلی در عمل این است که . به دسترسی یا تغییر کد منبع نیست يسرویسی از نقطه نظر یک کاربر تست می شود، نیاز

علت به این ترتیـب، تـأثیر تست نفوذ به . وب تکیه کند يتواند به تحلیل خروجی سرویس ها تنهـا می يشناسایی آسیب پـذیر

  .رفتار داخلی سرویس محدود است يفقدان دید بر رو

کنند، به خوبی آشنا  را در مقابل مشکلات امنیتی تست می يکـاربرد يها تست نفوذ با ابزارهایی که برنامه يآزمون کننده ها

انجـام صدها یا هزاران تست را  يکـار تکـرار يهستند و جلـو يآسیب پذیر يجستجو ياین روش ها راه اتوماتیک برا. هستند

تسـت نفـوذ کنـونی در کشـف قابلیـت  يتحقیقات نشـان می دهد که کارایی روش ها. می گیرد يهر نوع آسیب پذیر يبرا

 يها تزریق در سرویس يها يکشـف آسیب پذیر يبـرا يرویکرد جدید] 5[در . در محیط وب خیلی ضعیف است يپذیر آسـیب

افزایش دید فرآیند تست نفوذ ارائه شده است که بـا وجود عملکرد  يحمله و نظارت رابط برا ياز نشـانه هـا وب بر پایه استفاده

در این تحقیق، یک ابـزار نمونـه ). که اصولا هم در دسترس نیست(داخلـی وب سـرویس نـدارد  يبه رفتارها يخوب آن، هنوز نیاز

ایـن نمونـه اولیـه شامل یک ماژول تولید بار حمله است . ئـه شـده استارا  SOAP WS9درSQL يبـا هـدف کشف آسیب پذیر

در حین حمله، ترافیک پایگاه داده ها . علامت را ایجاد کند يحاو يکه می توانـد بـه تحلیـل سـرویس وب بپردازد و حمله ها

ست آمده بـا روش ارائـه شـده، بهتـر از نتایج به د. اند گـزارش شده يپـذیر کنترل می شود و علائم کشف شده به صـورت آسـیب

 Acunetix Web Vulnerability و HP WebInspect, IBM Rational AppScanتجاري از جمله  ينتـایج اسـکنرها
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Scanner  يباشد و جلو يپذیر کشف آسیب يبرا تري رویکرد مناسبتواند  دهد روش حاضر می ایـن نشـان می. بـوده اسـت 

  .گران را می گیرد ياستفاده از روش ها

  آزمون کننده يپیچیدگی انجام تست نفوذ برا

نفوذ به روش سنتی، به صورت دستی توسط آزمون کننده بر اساس طرحی انجام می شدند که این فرآیند معمولا به  يها تست

 يدقیق آن کار ساده ا ياجـرا. علت پر کار و نیازمنـد بـودن به آشنایی آزمون کننده با همه نوع ابزار تست نفـوذ، پیچیـده هسـتند

توانند یک هدف منسجم را تنظیم کنند،  ابزارهاي تست نفوذ نمی. است يفرآینـد پیچیـده ا نبوده و نیاز به زمـان دارد چـرا کـه

بـالقوه شـناخته  يهـا يپـذیر تنها آسیب -ها  يپذیر بدون بررسی ارتباط بین آسیب - ها مثال در به دست آوردن حق ویژه يبرا

ی مـی کنـد، بنابراین آزمونگر نمـی توانـد تست نفوذ را به صورت ها اعتبـار سـنج از آن يبردار بهره يشده را به وسیله تلاش برا

توصیف طرح آزمون که بتواند توسط کامپیوتر شناسایی شود و  ياستفاده از روشی واحد برادر نتیجه . یک تصویر واضح درك کند

تعویض با آزمون کننده  يبـه ایـن ترتیـب کامپیوتر می تواند برا. نیـاز به توجه فراوان آزمون کننده نباشد بسیار مطلوب خواهد بود

  .انجام تست نفوذ استفاده شود يبرا

پیشنهاد کرده اند که قبل از اینکه آزمون نفوذ انجام شود،  روشـی [6]ر و همکـاران دZhiyong Dai حل ایـن مشـکلات،  يبرا

در این . تست نفوذ تشکیل شده توصیف مـی شـود تـا چگـونگی انجـام تست نفوذ را نشان دهد يطرح تست نفوذ کـه از نمونه ها

ین توانایی را می دهد که طـرح تست طراحی شده که به آزمون کننده ا "زبـان توصـیف طـرح تست نفوذ"به نام  يپژوهش، متد

کامپیوتر باشـد، سـپس به صورت اتوماتیک تست را انجام داده و در نهایت گزارش  يکه قابل فهم برا ينفوذ را توصیف کند به نحو

 یفوذ کنونن يتست ها .کند کنـد و بدین ترتیب مشکل نیاز به توجه زیاد آزمون کننـده بـه رونـد تسـت را حـل می آن را ارئه می

در اکثر .ازمند متخصصان تست نفوذ باتجربـه اسـت تـا آن را انجـام دهند یدارند که ن يـده ایچیو پ یرند و روند دستیوقت گ

را  ییآن هـا یتـین هـزاران روش امنیسند و از بید طبق اهداف گونـاگون اکتشافات خود را بنوینفوذ با يها موارد، تست کننده

  .ستم گوناگون سازگارندیس يط هایا محیانتخاب کنند که با شبکه ها 

انتخـاب  .کجا هسـتندیاطلاعات بطور  يو جمع آور يریپذ بی، اکتشـاف آسیتـینقص امن یابیارز يک داراینفوذ اتومات يتست ها

. ابدی یکاهش م یدست يشود و خطاها یـک کشف میحملـه و نقـاط ضـعف بصـورت اتومات يها وهیتست نفوذ، ش يروش ها

چون . از استیع نیسر يریـک بکارگیپـس  گونـاگون شـروع شـود يت هـایموقع يارید از بسیبا یک تسـت عملین یهمچن

ر باشد که یتوانـد آنقدر متغ یم یمنیا يو نقص ها يریب پذیده شدن هستند آسیچیهـا و سـرورها و کاربردهـا در حال پ شـبکه

 یطراح ياستراتژ [7]ها، در یژگین اساس و ویک نقطه ساده نتواند همه آن ها را بطور کامل پوشش دهد که بر ایاز  یچ تستیه

انجام تست ساده و خودکار اسـتفاده  يع شده برایتوز يها نتیشـنهاد شـده کـه از مرکـز کنتـرل و کلایپ يپلتفـرم تسـت نفـوذ

 يها يتواند استراتژ یم يریت شده به صورت مرکزیمرکـز کنتـرل مد. تست سابق است يهان پلتفرم، متفاوت از مدل یا. کند یمـ

تست را به  يها يهدف انجام دهد، استراتژ يها ستمیس يها يریب پذیت و آسیل خودکار از امنید کرده، تحلیمختلف تست را تول

ن بـا یهمچن. ـع شـده راحت هستندیتوز يها گسترش آن در حالت يها برا نتیانتقال دهد و کلا یتست واقع يها پتیاسکر

هـر دو طرف  يکه در آن به منظور بهبود تست نفوذ برا ،[8]در دانشـگاه داکوتا انجام گرفته  2013کـه در سـال  یپژوهشـ
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نکه در کدام بخش یو ا یفعل یتیامن يدر مورد روش ها يتر قیـد عمیشـده کـه د یمعرفـ يشـرکت هـا و تسـت کننـده، ابـزار

ن روال ییخاص و تع ياز ابزارها يجاد سندیو ا یسیـن پـژوهش برنامـه نویدر واقـع هـدف در ا. دهـد یاز به بهبود است میهـا ن

با استفاده از . ات تست نفوذ را شامل شودیتـوان کـل عمل یاز تست نفوذ است که با گسـترش آن مـ یها در حوزه خاص آن ياجرا

 یتست دست يه را به شـدت ساده کرده و برایاول يبند کرهیتست بعد از پ ياز جنبه ها یروش، تسـت نفـوذ خودکار برخ ـنیا

  .کند یجاد می، وقت آزاد ایاضاف

  نتایج يطولانی بودن چرخه تست نفوذ و عدم استاندارد ساز

 يتست نفوذ روند. به خود جلب کرده اند يزیادتسـت نفـوذ توجـه  يامنیتی شبکه، تکنیـک هـا يبا پیدایش شبکه وتکنولوژ

 يکشـف منبـع وکشف روش ها يمی کنند به منظور استفاده از تکنولوژ ياسـت کـه مهندسـان امنیتـی هکرهایی شبیه ساز

تست نفـوذ . حمله تا امنیت موضوعات را کشف کنند و آسـیب پـذیرترین بخش سیستم را پیدا کنند و نتایج تستی را ثبت کنند

سـازمان را کـاهش می دهد و ضـعف هـا را شناسـایی  ITمنابع اطلاعات سازمان را تعریف کرده و هزینه امنیت  يتهدیـدها

اما زمانی که سیسـتم تست . کند ها، فرآیندها، طراحی و اجرا را فراهم می يزیـابی استراتژکـاملی شـامل ار يکنـد و تکنولـوژ می

نفوذ سنتی، اطلاعات را از شبکه و تجهیزات تست شده می گیـرد تـأثیر کم، چرخه طولانی و کمبود مقدار اطلاعات و عـدم 

، زمان واقعی يپذیر نادرسـت ارزیـابی آسیب ي، ابزارهـاارزیابی می شود يهنگامی که آسیب پذیر. درسـتی اطلاعـات وجـود دارد

. و موارد دیگر وجود دارد ي، فرمت واحد مستند نتایج تست شده، نبود استانداردسازيضعیف، نتایج ناقص از ارزیابی آسیب پذیر

و   CVE ،OVAL ،Telnet ،PING ،SNMPدر ترکیـب با XMLسیستم تست نفوذ بر پایه  [9]حل این مشکلات، در  يبرا

این سیستم می تواند بدون بررسی پیچیدگی و . حل اشکالات تست نفوذ سنتی پیشنهاد شده است يدیگـر برا يهـا يتکنولوژ

همچنین مـی توانـد بـه طـور مـؤثر، . تست نفوذ کسب کند يتفاوت اهداف تست شـده، تنـوع خـوبی از شـبکه و تجهیزات را برا

همچنین به منظور . دارند يبود داده و نتایج تستی تولید کند لذا استاندارد، وحدت و تنوع بیشترو کارایی تست را به يور بهره

 [10]توسط  2012مند و اصولی و انجام یک تست نفوذ با رعایت تمام جوانب، در پژوهشی کـه در سـال  استفاده از روشی قاعده

ذ واحد و جامعی با تمرکز بر هر دو جنبه مشکلات فنی و غیر فنی انجام شده چارچوبی ارائه گردیده اسـت کـه در آن تسـت نفـو

زیر کلاس  6ها توسط  يپذیر اجـازه مـی دهـد تـا شناسـایی و تجزیـه و تحلیـل آسیب يایـن طبقـه بنـد. پیشنهاد شده اسـت

صــنعت، پیشــرفت فنــی و خــاص  يمختلفــی ماننــد قــوانین، اســتانداردها يها انجام شود که مشکلات را از دیدگاه

 ]11[.ها مورد پوشش قرار می دهد يکاربردپذیر
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  ها APT10عدم کاربرد در حملات جدید مانند 

شود  هاي حیاتی کشور، مشخص می ي رخدادهاي سایبري علیه زیرساخت و رشد بی رویه APTامروزه با افزایش چشمگیر حملات 

ها همچنان در برابر  ها استفاده شده است کارا نبوده و سازمان سازي و افزایش امنیت سیستم هایی که تاکنون جهت امن که روش

ها، همچنان در  ها و سامانه سازي زیرساخت صوص مقاومحال که با انجام اقدامات معمول در خ. نفوذگران واقعی، آسیب پذیر  هستند

 !پذیر هستیم چه باید کرد؟ برابر نفوذگران و متخاصمان آسیب

ها توسط هکرهاي کلاه سفید یا خاکستري، مورد ارزیابی  شنویم که در این نوع تست، سامانه می سنتی همواره در تعاریف تست نفوذ

ها اقدام  هاي خود آگاه شده و نسبت به رفع آن پذیري ها و آسیب گران واقعی، سازمان  به ضعفگیرند تا پیش از نفوذ قرار می) حمله(

ها همچنان شاهد وقوع حملات شدید سایبري و نقض امنیت اطلاعات و حریم خصوصی کاربران و  اما چرا با وجود این تست. نماید

  .باشیم می شهروندان 

بسنده کرده و ) OWASP Top Attacks(اب صرفا به انجام حملات فنی و متداول متاسفانه در تست نفوذهاي سنتی، تیم ارزی

اند اکثر حملات  در صورتی که تحقیقات اخیر ثابت کرده. نماید را بررسی می Business Logicدر بهترین حالت، سناریوهاي 

به  insiderو طولانی و با کمک یک  بر و یا به واسطه نفوذگر داخلی بوده و متخاصم طی یک فرایند زمان APTبزرگ از نوع 

  .مشغول بوده است) passive attack(آوري اطلاعات  ها به صورت مخفی به جمع شبکه هدف نفوذ کرده و مدت

   رحمانه معرفی مدل تست نفوذ بی

هاي سنتی به  سیستممیلادي در ابتداي مهاجرت از  2001تا  1995هاي  طی سال [12]کارآفرینانی که تجربه تلخ حباب دات کام 

وکارهاي آن دوران با انواع نفوذهاي سایبري  الکترونیکی را در کارنامه دارند، شباهت بسیاري میان تهدیدهاي نوظهور براي کسب

جدا از پیشرفت در مباحث تجاري و حقوقی که در حل بحران  .اند پیچیده و متنوع این روزها به سازمانهاي مختلف را درك کرده

ها باعث شد تا رفتارهاي  اي در صنایع الکترونیک و رایانه کام تاثیر گذار بودند، اجماع در تعریف چند شاخص توسعهحباب دات 

داد، به عواملی قابل پیشبینی  تهدید آمیزي که زیر ساخت تبادل و نگهداري داده ها را به سمت نا امنی و فرار سرمایه سوق می

به  "دو برابر شدن قدرت پردازش در هر سال"ر این ارتباط از قانون مور با طرح مساله د. تبدیل شده و تحت کنترل قرار گیرند

شود، چرا که وقتی قانون مور در کنار برآوردي که از مقدار کدنویسی  عنوان مهمترین شاخص در پیشبینی روندهاي فناورانه یاد می

روز   هاي رمزنگاري، نرخ به یتی همچون طول کلید براي الگوریتمنویس در سال قرار بگیرد، میزان مشخصی از تمهیدات امن هر برنامه

 .کند اي را معین می هاي رایانه اي مربوطه براي تامین اعتماد به سیستم هاي نفوذ دوره رسانی و برگزاري آزمون

نده هاي با نزدیک شدن فناوري ساخت پرداز. اما همه چیز در عصر دیجیتالی شدن دست خوش تغییرات بنیادي شده است

از سوي دیگر ظهور پردازنده هاي کوانتومی . [13][14] رسد به پایان می 2025کلاسیک به ابعاد اتمی، اعتبار قانون مور در سال 

یک تهدید مستقیم  2025کیوبیتی در سال  4158و دست پیدا کردن به پردازش کوانتومی  2023در سال  IBMکیوبیتی  1121
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کیوبیتی،  1500هاي رسمی، قدرت پردازشی  مطابق پژوهش. [15] عصر الکترونیکی شدن امور استهاي رمزنگاري  براي الگوریتم

در اختیار داشتن قدرت پردازش کوانتومی . [16] کند اعداد اول مورد استفاده در امضاهاي دیجیتال رایج را به راحتی فاکتور می

و تهدید بد تر از آن، این  [17]کند  کفایت می SHA-2به الگورتیم هش  Collision Attackکیوبیتی براي تدارك یک  2593

گیرد و این  کیوبیتی کنترل شبکه زنجیره بلوك بیت کوین را کمتر از چند ساعت در دست می 4000است که قدرت پردازشی 

 .ها است پایان آخرین سد دفاعی باقی مانده از دوران الکترونیکی شدن سیستم

هاي در آستانه تحول دیجیتال نیست، بلکه هوش مصنوعی با قابلیت چند  قدرت پردازشی تنها تهدید براي سیستم البته بالا رفتن

هاي فراوانی که به یک برنامه  و به دلیل کمک  [18] ها مخفی کرده IDSها را از دید تواند به بدافزارها بدهد، آن ریختگی که می

، IBMدارد و به این ترتیب  پیش بینی گذشته را براي یک مجرم سایبري از میان برمی ساعت قابل/دهد، موانع نفر نویس ارائه می

روز در سال  60منتشر کرده است از کاهش زمان تولید بدافزار جدید از  2024در مجموعه اخطارهاي امنیت سایبري که براي سال 

  . [19] دهد خبر می 2024روز در سال  4به تنها  2023

ولی همه این پیشرفت ها در فناوري که متاسفانه به خوبی توسط جامعه مجرم هاي سایبري مورد استفاده قرار گرفته است، به 

باید این انتظار را داشته باشیم که از این . اندازه اینترنت اشیاء و قدرت پردازش توزیع شده اي که ارائه میدهد موجب نگرانی نیست

تبدیل  Passiveیا  Activeشی جاندار یا بی جانی به یک مبدا بالقوه براي وقوع حمله سایبري از نوع پس با اینترنت اشیاء هر 

از قدرت پردازش توزیع شده میتوان به عنوان شناسنامه دنیایی پر از المان هاي دیجیتالی شده نام برد و آنرا در اولویت برنامه . شود

ر کشور به لطف استفاده گسترده افراد از انواع فیلترشکن در تلفن هاي همراه ما د. ریزي و طراحی سناریوي دفاعی قرار داد

ایم،  هاي سوخت داشته ها یا تجربیاتی که از حمله سایبري به سیستم پرداخت الکترونیکی جایگاه کارمندان در پشت فایروال سازمان

هاي قدیمی ما وارد کند را مرور  تواند بر زیر ساخت یهاي گسترده اي که توسعه اینترنت اشیاء م سازي شده آسیب عملا نسخه شبیه

 .[20] ایم کرده

هـا کـه بـر پایـه      به همین دلیل عقیده داریـم طراحـی سیسـتم هـاي امنیتـی بـر اسـاس منطـق قـدیمی سـرویس دهـی سـازمان            

ــار  ــدگی،        Client-Serverرفت ــع ش ــدن و توزی ــالی ش ــدارد و در دوران دیجیت ــارایی ن ــر ک ــت، دیگ ــه اس ــعه یافت ــاله توس مس

توانـد تبـدیل بـه یـک مبـدا بـراي        ها در هر نقطه اي از خـارج یـا داخـل لایـه هـاي امنیتـی کلاسـیک مـی         پردازش مجرمانه داده

ــلات  ــراد      Passiveحم ــترس اف ــا را در دس ــازمان ه ــمند س ــاي ارزش ــده و داده ه ــد  Unauthorizedش ــرار ده ــابراین . ق بن

پاسخ مـا بـراي مقابلـه بـا نسـل جدیـد تهدیـدها در قالـب طراحـی یـک مجموعـه تسـت نفـوذ بـه سـبک تهدیـد هـاي نوظهـور                   

هـا، تـلاش دارد در بیشـتر مواقـع وقـوع یـک حملـه         است به نحوي که ضمن استفاده از جدیـد تـرین ابزارهـاي نفـوذ بـه سیسـتم      

و گـزارش هـا، جـدي و قطعـی فـرض کـرده و سـعی دارد بیشـتر انـرژي تـیم امنیتـی را             را بر اساس به روز ترین مقـالات علمـی  

هــا بــا چنــان حجــم از  Advanced Persistence Threatبنــابراین مقابلــه بــا . روي طراحــی راهکــار مقابلــه متمرکــز کنــد

ي از آزمـون هـاي   پیچیدگی و مخفی کاري کـه پیشـتر بـه بخـش هـایی از آن اشـاره شـده اسـت، از طریـق نسـخه پیشـرفته تـر            

را بـراي   )Brute Persistence Test -تسـت پایـدار بـی رحمانـه     ( رحمانـه  نفوذ مقـدور خواهـد بـود کـه نـام تسـت نفـوذ بـی        

ــده ــم آن برگزی ــون  BPTدر . ای ــاهیمی همچ ــی  CMZو  DMZمف ــین م ــر     از ب ــازمان در ه ــش از س ــا بخ ــرد ی ــر ف ــد و ه رون

 .ن را مورد آزمون جدي امنیتی قرار دهدتواند نقش مهاجم به خود گرفته و سازما لحظه می
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 اهداف

 ممیزي تصادفی مطابق با / آماده سازيISO-27000 

 ممیزي تصادفی مطابق با / آماده سازيNIST CSF 

 آنالیز تست هاي نفوذ کلاسیک دوره اي/ آماده سازي 

 رحمانه پایدار تدارك تست نفوذ بی/ پیاده سازي 

 نیت سایبريتشکیل درخت دانش براي ام/ پیاده سازي  

 مراحل

  تعیین سطح بلوغ امنیت کلاسیک سازمان .1

  )سازمانی چارت( منطقی هاي لایه اساس بر – APTاعمال حمله فرضی  .2

  )سازمانی موقعیت( فیزیکی هاي لایه اساس بر – APTاعمال حمله فرضی  .3

  BPTبه مجموعه آزمون هاي  APTتفسیر حمله فرضی  .4

  BPTبه تفکیک  APTطراحی دفاع متناظر با احتمال وقوع هر  .5

  درج نتایج در درخت دانش اختصاصی سازمان .6

 تعیین سطح بلوغ امنیت دیجیتال سازمان .7

  1بازگشت به مرحله  .8

  

  مزایا

  از آنجایی که شرایط استاندارد موجود در  -هر سازمان با بهترین استانداردها % 100در شرایط کاملا ایده آل با مطابقت

گردد که هکرها با تمرکز منابع  همواره این ایراد بزرگ مشاهده می -مستندات در اختیار مجرمان سایبري نیز وجود دارد 

ولی . وسیعی از سازمان ها را از یک مسیر و به یکباره مورد حمله قرار دهندو زمان روي نقص هاي هر استاندارد، طیف 

گردد تا هر سازمان ضمن حفظ  در یک سازمان و هدایت آن به سمت بلوغ امنیت دیجیتال باعث می BPTاستقرار دفتر 

اصی مجهز شود که شبیه هایی اختص ها و ویژگی شرایط استاندارد امنیت سایبري، به لایه هاي دفاعی تازه اي با تفاوت

با  interoperate abilityقرار دارد، ضمن حفظ شرایط  BPTدر نتیجه سازمانی که تحت . هیچ سازمان دیگري نیست

پروتکل ها و روش هاي استاندارد، در عمق دفاعی خود داراي تفاوت هایی خواهد بود که براي مجرم سایبري ناآشنا است، 

 .نهایی کل سازمان منتهی خواهد شد Security Resilienceکه همین امر به 

 دلیل این مهم به . یافتن حفره هاي امنیتی از طریق باگ باتنی شرایطی لازم اما ناکافی براي بلوغ امنیت دیجیتال است

گردد و تا مادامی که طیف وسیعی از کسب و کارها از آسیب پذیري  هانتر به حرفه خود بر می-نحوه نگرش شخص باگ

ها به سادگی کسب درآمد کند، هرگز به دنبال یاد گیري  ن و یکسان رنج ببرند و ایشان بتواند با گزارش آنسطح پایی
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ها را در برخورد با نفوذگر هاي با سطح یا زمینه مهارتی  مهارت هاي پیشرفته تر نفوذ نخواهد رفت و همین امر سازمان

اصولا تعیین سطح یا زمینه وقوع  BPTازمان در معرض ولی قرار گرفتن یک س. کند متفاوت به شدت آسیب پذیر می

در موقعیت هاي  BPTگر برداشته و از ابتدا فرض را بر قرار گرفتن نفوذ گر  یک حمله پیشرفته را از دوش تیم آزمون

خواهد بود و ) اهمیت بی( Transparentهمواره  BPTدر نتیجه سطح دانش نفوذگر از دید حمله . گذارد نامحتمل می

 .کند واره سازمان را براي بدترین سناریو ها آماده میهم

  تعیین انگیزه)Incentives (ها همواره بخش بسیار با اهمیت در تعیین اولویت هاي  هکرها از تدارك حمله به سازمان

ها  هکرهایی که به قصد کسب شهرت در میان سایر دوستان اقدام به نفوذ به سیستم. دفاعی مهندسین امنیت است

ها و در  هکرهاي دولتی، هکتیویست کنند، در کنار کنند، با هکرهایی که انگیزه هاي بزرگ مالی و اخاذي را دنبال می می

کنند هر کدام اهداف  نهایت پژوهشگرانی که صرفا براي تست یک سیستم و نگارش مقاله اقدام به اجراي حمله می

گیرند که به هیچ عنوان نمیتواند توسط مهندسین امنیتی که صرفا با انگیزه درآمد ثابت ماهیانه از  متفاوتی را در نظر می

. شود داده پوشش کنند می هانتینگ- باگ و کلاسیک نفوذ تست به اقدام – مالیات کسر از پس –ستمزد طریق حقوق و د

ف وسیع انگیزه براي مهندسین امنیتی دارید تا انواع اهداف در سازمان طی همان تدارك به نیاز هم اینجا در شما بنابراین

گردد، این موقعیت غیر ممکن در واقع همان شکاف امنیتی هست  همانطور که مشاهده می. شما مورد آزمون قرار بگیرد

قابل پوشش دادن ها قرار گرفته و تحت هیچ شرایطی هم  که همواره مورد سوء استفاده هکر ها براي نفوذ به سازمان

پیشنهاد داده و به این ترتیب انگیزه انواع مجرم  BPTنخواهد بود، مگر با فرض وقوع موفق یک حمله به سبکی که 

  .کند سایبري از تدارك حمله را در نهایت شبیه سازي می

 نتیجه

 يها در حوزه امنیـت شبکه و نرم افزار و به طور کلی امنیت فناور امنیتی در سازمان يها امروزه بخش قابل توجهی از نگرانی

در داخـل کشـور و همچنـین در خارج انجام شده  يزیاد يها گرچه در بعد امنیت شبکه، فعالیت. باشـد اطلاعات و ارتباطات مـی

این دیدگاه منجر به این واقعیت . تر مورد توجه قرار گرفته استاست ولی دیدگاه امنیتی به تولیـد نـرم افـزار و اسـتفاده از آن کم

به منظور نیل به . باشد يافزار و برنامه کاربرد تبادل اطلاعات در زمینه نرم يفضا يها يشده اسـت که درصد بالایی از آسیب پذیر

 يافزارها ناسـبی جهـت ارزیـابی امنیتـی نرمم يها ضریب قابل قبـولی از امنیـت در ایـن نرم افزارها، نیازمند پیش بینی مکانیسم

در این پژوهش سعی بر آن بود که با تمرکز بر نقـش تسـت نفـوذ . اطلاعـات و ارتباطـات هسـتیم يمورد استفاده در حوزه فناور

روشی نوین با نام  ، به معرفی نقاط ضعف آن پرداختـه و همچنین با ارائهيسایبر يدر بـالا بـردن امنیت اطلاعات در شبکه و فضا

نواقص فعلی در تست نفوذ و ایجاد  يها عملی به ذکر راه حل يجدیدترین مطالعات و راه کارهاو ) BPT(رحمانه  تست نفوذ بی

  .روز در سـازمان هـا و آزمـونگران تست نفوذ بپردازیم دیدگاهی بـه
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