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  چکیده

 يبریهکرها و مجرمان سا. شده است لیتبد یها در هر اندازه و صنعت سازمان يمهم برا يا به دغدغه يبریسا تیامروز، امن يایدن در

از  یکی. ندیرا اتخاذ نما يا رانهیشگیها، اقدامات پ مقابله با آن يبرا دیها با خود هستند و سازمان يها دائماً در حال تکامل روش

ارائه دهنده خدمات پرداخت  يها شرکت یاتیبا توجه به نقش ح. سازمان است تیسطح بلوغ امن یابیارز ر،یمس نیمهم در ا يها گام

)PSP (ت،یسطح بلوغ امن یابیارز. برخوردار است ییبالا تیها از اهم ستمیاطلاعات و س تیامن نیتضم ،یمال يدر تراکنش ها 

سطح  ينقاط ضعف و قوت آن ها به منظور ارتقا ییها و شناسا PSPدر  يبریسا تیامن یفعل تیسنجش وضع يکارآمد برا يابزار

ارائه  يها بنابراین، این پژوهش با هدف توسعه متدلوژي براي شناسایی سطح بلوغ امنیت سایبري در شرکت .دهد یارائه م تیامن

گام اول مربوط به شناسایی دارایی ها، تهدیدها و تأثیرات . این روش بر اساس دو مرحله است. است) PSP(دهنده خدمات پرداخت 

این تجزیه و . هایی طبقه بندي شده اند هاست و مرحله دوم مربوط به تجزیه و تحلیل و طبقه بندي الزاماتی است که در گروه آن

  .تحلیل اجازه می دهد تا سطح بلوغ یک مورد خاص را مشخص سازیم

 PSP، امنیت سایبري، ارائه دهنده خدمات پرداختارزیابی سطح بلوغ امنیت، مدل بلوغ  :واژگان کلیدي
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 مقدمه

شود، لذا بازیگران دولتی و  محسوب می 21امروزه توانایی نفوذ در فضاي سایبر به عنوان یکی از مهمترین منابع قدرت در قرن 

 .گیرند غیردولتی براي دست یافتن به اهداف نظامی،ایدئولوژیک و اجتماعی در فضاي سایبر یا فضاي فیزیکی از این قدرت بهره می

مرور وقایع و . شوند کشورها محسوب می هاي مهم امنیت عمومی، رفاه اقتصادي و امنیت ملی ز داراییهاي حیاتی ا زیرساخت

الخصوص در  هاي اخیر کشور، مؤید این واقعیت است که بخش قابل توجه تهدیدات علیه کشور، علی حوادث سایبري در سال

فضاي سایبري هیچگونه . دهند این فضا را مورد هدف قرار میگیرند و یا  هاي حیاتی، مستقیما از فضاي سایبري نشات می زیرساخت

حد و مرزي ندارد و با کمترین هزینه و از هر نقطه جهان میتوان مورد هجوم قرار گیرد، امروزه تهدیدات سایبري یکی از بزرگترین 

. گردد محسوب می ،)PSP(هاي ارائه دهنده خدمات پرداخت الخصوص شرکت ، علیها هاي پیش روي حوزه امنیت زیرساخت چالش

هاي حیاتی، در دستور کار اکثر کشورها و همچنین  سازي امنیت سایبري براي زیرساخت هاي ایمن به همین جهت، ایجاد سیاست

و متدولوژي شناسایی بدین منظور این پژوهش به دنبال ارائه مدل مفهومی . قرار گرفته است ایران سازمان پدافند غیرعامل کشور

با تمرکز بر  حیاتی کشور هاي زیرساختشرکت هاي ارائه دهنده خدمات پرداخت به عنوان یکی از ت سایبري براي بلوغ امنی

هاي مدل بلوغ امنیت  هاي بلوغ امنیت سایبري با مشخص ساختن مؤلفه  استانداردهاي مدیریت امنیت سایبري و واکاوي مدل

در حوزه  )PSP(هاي ارائه دهنده خدمات پرداخت شرکتسازي  یش ایمنتواند منتج به افزا مدل به دست آمده می. سایبري است

امنیت سایبري در  سازي مدل بلوغ امنیت سایبري و ارزیابی وضعیت پیاده براي ها آن شرکتگیري مدیران  سایبري و تصمیم

  .گردد هاي ارائه دهنده خدمات پرداخت شرکت

  بیان مسئله

 .گیرد همانند تنفس و غذا خوردن را در بر می ها گستره فیزیولوژیکی ترین آن انسان داراي سلسله نیازهاي مختلف است که اساسی

 از ترس و اضطراب، قانون و نظم نیازهاي امنیتی شامل ثبات، وابستگی، حفاظت، رهایی پس از تأمین این نیازها در مرحله بعدي،

کند به طوري که مازلو انسان را به عنوان موجودي در  بندي و توصیف می مازلو نیز نیازهاي حیاتی انسان را در یک هرم طبقه. است

 نیتیهاي ام کند و بر این باور است که موجودات زنده تحت سلطه این نیازها به دنبال اکتساب گزاره امنیت تعریف می يجستجو

  . (Poston, 2009)) 1شکل . (باشند می
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  (Poston,2009)هرم نیاز هاي مازلو  ) 1(شکل 

دو از یکدیگر جدایی ناپذیرند؛ به عنوان  اگرچه ایمنی و امنیت در هرم مازلو در درجه دوم نیازهاي فیزیولوژیکی هستند، اما این

تأمین این . تواند بر نیازهاي فیزیولوژیکی تأثیر بگذارد دهد که چگونه امنیت می می و آب نشاننیاز به امنیت منابع غذایی  مثال،

هاي حیاتی کشور همانند شبکه توزیع برق، شبکه توزیع  اي از انبارهاي کوچک تأمین غذا در روستاها تا زیرساخت گستره امنیت

  ).1389 دانایی فرد،. (در بر میگیرد ها را نیز سوخت، شبکه حمل و نقل، ارتباطات و دیگر زیرساخت

  

هاي حیاتی کشور  براي جلوگیري از جرایم سایبري، لازم است با استفاده از اقدامات امنیتی سایبري گسترده و به روز از زیرساخت

بسیاري امنیت سایبري و امنیت اطلاعات داراي نقاط مشترك . براي به حداقل رساندن خطرات حملات سایبري محافظت نماییم

ها و امنیت سایبري بر  از داده امنیت اطلاعات به حفاظت ISO 27032بر طبق استاندارد . اما این دو از یکدیگر متمایزند هستند

لازم به ذکر . کند ها، امنیت شبکه و امنیت اینترنت تمرکز می برنامه پیشگیري و یا توقف حملات سایبري از طریق افزایش امنیت

امري ضروري  هاي ارائه دهنده خدمات پرداخت شرکت هاي امنیتی، جهت تأمین امنیت زیرساخت این حوزه است درك رابطه بین

  .(ISO/IEC 27032:2023) چگونگی این روابط مشخص گردیده است) 2(که در شکل  است
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  (ISO/IEC27032:2023)هاي مرتبط  و حوزه يبریسا تیامن نیرابطه ب) 2(شکل 

هاي  از آنجا که افزایش سطح رفاه عمومی، توسعه اقتصادي، ارتقاي توان دفاعی و امنیتی کشور در گرو تأمین امنیت زیرساخت

ها است، پژوهش حاضر ارائه  هاي انرژي، فناوري اطلاعات و ارتباطات، حمل و نقل، بانکداري و دیگر حوزه حیاتی کشور در حوزه

هاي حیاتی کشور را در دستور کار خود قرار داده است، که این مهم با واکاوي  راي زیرساختمدل مفهومی بلوغ امنیت سایبري ب

  .ها فراهم خواهد آمد هاي بلوغ امنیت سایبري و شناخت فضاي امنیت سایبري زیرساخت مدل

و هدفمند به ارزیابی  بایست با یک روش مناسب ح بلوغ امنیت در هر سازمانی، ابتدا میبراي ارائه روشی مناسب جهت افزایش سط

ارزیابی سطح بلوغ امنیت، فرآیندي براي سنجش وضعیت فعلی امنیت سایبري سازمان در . سطح بلوغ امنیت در سازمان پرداخت

کند تا نقاط قوت و ضعف خود را در  ها کمک می این ارزیابی به سازمان. ها و استانداردهاي صنعت است مقایسه با بهترین روش

  .اي براي ارتقاي سطح امنیت خود تدوین کنند ایبري شناسایی کرده و برنامهزمینه امنیت س

  ضرورت و اهمیت پژوهش

 اهمیت 

انــد کــه ایــن  هــا بــه فنــاوري اطلاعــات وابســتگی پیــدا کــرده هــا و شــرکت بــا ورود جهــان بــه عصــر اطلاعــات دیجیتــال، دولــت

ــه ــا، هوشــمند ســازي   وابســتگی در راســتاي بهین ــدهاي کســبســازي عملکرده ــزایش   فراین ــه خــدمات از راه دور، اف ــار و ارائ وک

گیــري کرونــا فرصــتی بــراي توســعه بیشــتر دولــت الکترونیکــی و خــدمات الکترونیکــی فــراهم آورد و    همــه. پیــدا نمــوده اســت
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ــد   دســتگاه ــه خــوبی از ایــن فرصــت اســتفاده کردن ــدین ترتیــب فنــاوري اطلاعــات و امنیــت اطلاعــات و  . هــاي مختلــف نیــز ب ب

  . (Nye, 2009). اي در عرصه دیجیتال یافته است یبري نیز جایگاه ویژهسا

ها رفاه  ثبات و پایداري این زیرساخت شود و هاي امنیت عمومی هر کشور محسوب می هاي حیاتی از مهمترین دارایی زیرساخت

هاي حیاتی استفاده  کنترل زیرساختهاي سایبري براي نظارت و  سیستم غالبا. اقتصادي و امنیت ملی کشورها را رقم میزند

امنیت سایبري یکی از  بنابراین. شوند ها از طریق بستر فناوري اطلاعات به اینترنت متصل می تعدادي از زیرساخت گردند که می

  .موارد مهم در دستور کار امنیت ملی هر کشور است

در حال حاضر اغلب نیروهاي مسلح کشورها . ذشته باشدترین قدرت نوظهور چند دهه گ به لحاظ نظامی، قدرت سایبري، شاید مهم

هاي جدید نظامی بر اساس  رهنامه. شوند سازي مرزهاي سایبر و فرا سایبري خود در برابر چنین تحول جدیدي آماده می براي ایمن

یبري، عامل حتمی و هاي داخلی گرفته تا جنگ متعارف، قدرت سا در تمام سطوح منازعه، از شورش. شوند فضاي سایبر تدوین می

  ).1401آذر،(گریزناپذیر توانمندي نظامی است 

یعنی تداوم فعالیت  نهاد مربوطهابلاغی از سوي  هاي در این پژوهش هدف دوم از پنج هدف اصلی پدافند غیرعامل در سیاست 

ندارد و با کمترین هزینه و از هر بنابراین، نظر به اینکه فضاي سایبري هیچگونه حد و مرزي . ضروري مورد بررسی قرار گرفته است

هاي پیشروي حوزه امنیت  نقطه جهان میتوان هدف را مورد حمله قرارداد، تهدیدات سایبري را میتوان یکی از بزرگترین چالش

  ).1401اختري، (د هاي حیاتی قلمداد کر زیرساخت

  .شود بخشی از مزایاي انجام این امر پرداخته میبراي بیان ضرورت انجام فرایند ارزیابی سطح بلوغ امنیت ابتدا به بیان 

 هاي خود را که در معرض خطر  هایی از سیستم کند تا بخش کمک می سازماناین ارزیابی به : شناسایی نقاط ضعف و قوت

  .یدنماها اقدام  و براي رفع آن هدرهستند، شناسایی ک

 دکرتدوین و اجرا  سازماناي براي ارتقاي سطح امنیت  توان برنامه با شناسایی نقاط ضعف، می: بهبود وضعیت امنیت.  

 دیاب با ارتقاي سطح امنیت، ریسک وقوع حملات سایبري و ضررهاي مالی و جانی ناشی از آن کاهش می: کاهش ریسک.  

 اهمیت خود به امنیت سایبري یک سازمان زمانی که بدانند  نسازمامشتریان و شرکاي تجاري : افزایش اعتماد مشتریان

  .کنند اعتماد می مجموعهدهد، بیشتر به  می

  ضرورت
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حملات سایبري روز به روز . ها تبدیل شده است ها براي سازمان ترین دغدغه در دنیاي امروز، امنیت سایبري به یکی از مهم

و ضررهاي مالی قرار دهی  در سرویسها را در معرض خطر از دست رفتن اطلاعات، اختلال  شوند و سازمان تر می تر و مخرب پیچیده

روز به تهدیدها،  آن، روزبه شمار هاي بی ضاي سایبر و اتکا روزافزون کشورها به قابلیتپیدایش و گسترش سریع ف. دهند می

فضاي واقعی به فضاي سایبري کشیده شده است، همچنین شکل  ها و جرایم این فضا افزوده و جنگ بین کشورها از پذیري آسیب

  ).1400سپهري، (تغییر یافته است ها  هاي سخت به جنگ سایبري با عنوان بعد پنجم جنگ ها در کنار جنگ جنگ

هاي متخاصم  هاي حیاتی کشور، توسط دولت هاي اخیر حجم حملات سایبري به زیرساخت رو و با توجه به اینکه در سال ازاین

، جهت ) PSP(ارائه دهنده خدمات پرداخت  يها شرکتهاي  افزایش یافته است، ارائه یک مدل بلوغ امنیت سایبري براي زیرساخت

هاي حیاتی مورد نیاز است و انجام چنین تحقیقاتی موارد ذیل را به دنبال  آوري و امنیت سایبري زیرساخت بردن ضریب تاب بالا

 .خواهد داشت

 ایجاد مواضع فعالانه در برابر حملات سایبري.  

 افزایش قدرت دفاع سایبري در حوزه زیرساخت امنیت سایبري. 

کند تا وضعیت فعلی امنیت سایبري خود را در مقایسه با سطوح  ها کمک می به سازمان) SMA( انجام ارزیابی سطح بلوغ امنیت

ها در شناسایی نقاط قوت و ضعف خود در زمینه امنیت سایبري و تدوین  این ارزیابی به آن. ي آن سنجش کنند آل و بهینه ایده

  .نماید اي براي ارتقاي سطح امنیت خود کمک می برنامه

  انجام شود؟ SMA یا یابی سطح بلوغ امنیتارز چه زمانی باید

 هنگام تاسیس یک سازمان جدید: SMA کند تا از همان ابتدا سطح امنیت خود را  هاي جدید کمک می به سازمان

 .بنا کنند 1ها روش بر اساس به

 امنیتی خود کند تا نقاط ضعف  ها کمک می به سازمانانجام ارزیابی سطح بلوغ امنیت : پس از بروز یک حمله سایبري

 .را که منجر به بروز حمله شده است، شناسایی و رفع کنند

 يا به طور دوره : SMA روز بودن سطح امنیت سازمان اطمینان حاصل شود اي انجام شود تا از به باید به طور دوره.  

 مشارکت کنند؟ SMA چه کسانی باید در

                                                           
1
 Best Practices 
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به عنوان ابزاري براي  SMA امنیت سایبري سازمان باشد و ازمدیریت ارشد باید متعهد به ارتقاي سطح   :شدمدیریت ار

 .نمایددستیابی به این هدف استفاده 

 SMA هستند و باید درالزامات و کنترل هاي ارزیابی سطح بلوغ امنیت  سازي و مدیریت مسئول پیاده IT کارکنان : IT کارکنان

 .مشارکت فعال داشته باشند

 فعال مشارکت SMA ر انجام فرایند کارکنان در حفظ امنیت سایبري سازمان نقش دارند و باید دکلیه : ها کارکنان سایر بخش

 .داشته باشند

  اهداف پژوهش

به عنوان یکی از ) PSP(ارائه دهنده خدمات پرداخت  يها شرکتهدف این پژوهش، ارائه مدل مفهومی بلوغ امنیت سایبري براي 

 مند ادبیات موضوع بر این اساس در مرحله نخست با مطالعه نظام. رویکرد فراترکیب استبا کشور هاي حیاتی  زیرساختترین  مهم

هاي مختلف بلوغ امنیت سایبري، استانداردهاي  بلوغ امنیت سایبري و با استفاده از روش فراترکیب، همچنین مطالعه و بررسی مدل

هاي حیاتی با  سازي زیرساخت یت سایبري، مدلی براي ایمنهاي حیاتی، استانداردهاي امنیت اطلاعات و امن سازي زیرساخت ایمن

  .گردد هاي بلوغ امنیت سایبري پیشنهاد می استفاده از مدل

  :هدف اصلی پژوهش

  ارائه دهنده خدمات پرداخت  يها شرکتطراحی مدل مفهومی بلوغ امنیت سایبري براي)PSP( 

 ارائه دهنده خدمات پرداخت  يها شرکتجهت ارزیابی سطح بلوع امنیت در  هاي جدید ارائه روش)PSP( 

  :پژوهش فرعیف اهدا

 ارائه دهنده خدمات پرداخت  يها شرکتبراي هاي مدل بلوغ امنیت سایبري  ها و شاخص شناسایی ابعاد، مؤلفه)PSP( 

  ارائه دهنده خدمات پرداخت  يها شرکتمشخص شدن روش طراحی مدل مفهومی بلوغ امنیت سایبري براي)PSP( 

  هاي پژوهش مبانی نظري و پیشینه

  مبانی نظري
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  مدلISO/IEC 27001 :المللی براي مدیریت امنیت اطلاعات است و شامل الزامـاتی بـراي    این مدل یک استاندارد بین

  .مدیریت ریسک، کنترل دسترسی، رمزنگاري و سایر اقدامات امنیتی است

  ــدل ــدل   : CMMI for Securityم ــاس م ــر اس ــدل ب ــن م  CMMI (Capability Maturity Modelای

Integration) کند تا فرآیندهاي امنیتی خود را بهبود بخشند ها کمک می افزار است و به سازمان براي توسعه نرم. 

 فناوري اطلاعات و ارتباطات است که این  افزاري و ملزومات ت سختافضایی فیزیکی و عینی شامل تجهیز: فضاي سایبري

 افزارها، پردازش و خدمات مرتبط با اطلاعات است که جهت غیر فیزیکی ازجمله اطلاعات، نرمدربرگیرنده ابعاد  فضا

هاي اینترنتی و تجهیزات مخابراتی به وجود  همبستگی متقابل بین عوامل انسانی از طریق فضاي مجازي متکی به شبکه

 ).1400ولوي، ( آید می

 شود که یک سیستم بزرگ را  می اي اطلاق ساختاري به هم پیوستهزیرساخت به مجموعه عناصر : هاي حیاتی زیرساخت

توان عرضه  هاي آن، می اي است و در صورت عملکرد صحیح همه بخش تشکیل داده و داراي ابعاد فنی و فناورانه گسترده

ی و غیر حیاتی ها را به دو نوع حیات بندي کلی، میتوان زیرساخت در یک تقسیم. خدمات را به نحوه مطلوبی انتظار داشت

ها نسبت به برخی دیگر بیشتر  بندي قائل به این هستیم که اهمیت برخی از زیرساخت با این تقسیم. بندي کرد طبقه

هاي مرتبط با امنیت ملی یک  هاي حیاتی را میتوان به زیرساخت رسد زیرساخت با توجه به این تفکیک به نظر می. است

 ).1399کاوند، ( کشور مرتبط دانست

 که براي عملکرد و امنیت یک جامعـه   شود هایی استفاده می هاي حیاتی اصطلاحی است که براي توصیف دارایی رساختزی

 ).ITU,2008(  اقتصادي در هر کشور ضروري است

 ک رویکـرد بـراي توسـعه    ی ـ  عنـوان  هاي اطلاعاتی بـه  اي در حوزه سیستم طور فزاینده هاي بلوغ به مفهوم مدل: مدل بلوغ

مندي براي انجام الگـوبرداري و   هر چارچوب نظام. اي براي ارزیابی سازمانی استفاده شده است یا به عنوان وسیلهسازمانی 

بهبود عملکرد میتواند یک مدل باشد و در صورتی که داراي فرآیندهاي بهبود مستمر باشد میتوانـد یـک مـدل بلـوغ بـه      

 ).1399اخوان، ( حساب آید

 شـود، ایـن    امنیت تا ناامنی تعیین می اي از هاي بلوغ امنیت سایبري با درك طیف گسترده مدل: مدل بلوغ امنیت سایبري

خواهیم به آن  گیري تفاوت بین وضعیت سطح امنیت فعلی و سطحی که می ها به عنوان یک ابزار سنجش براي اندازه مدل

حیاتی به بسـتر فنـاوري و فضـاي سـایبر،      هاي افزون بر آن و با توجه به وابستگی زیرساخت. شود برسیم به کار گرفته می

هـا امـري ضـروري اسـت کـه ایـن موضـوع مسـتلزم          تدوین دستورالعمل و ارائه مدل بلوغ امنیت سایبري براي زیرساخت

 .هاي بلوغ امنیت سایبري و امنیت اطلاعات است هاي موجود در مدل شناخت دقیق شاخص

  مدلNIST Cybersecurity Framework :موسسه ملـی اسـتانداردها و فنـاوري آمریکـا      این مدل توسط)NIST (

  .شناسایی، محافظت، تشخیص، پاسخ و بازیابی: ارائه شده است و شامل پنج بخش اصلی است
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  هاي پژوهش  پیشینه

  پیشینه مطالعات داخلی

 اطلاعات مـورد   امنیتهاي بلوغ  ، مدل»اطلاعات ارائه مدلی براي پایش بلوغ امنیت«با عنوان   اخوان و رادفر، در پژوهشی

مرحله براي پایش امنیت اطلاعات ارائـه   5هاي پژوهش مدلی متشکل از  بررسی قرارداده و با توجه به نظر خبرگان و یافته

 اخـوان و رادفـر،  ( دهـد  شماي کلی مدل بلوغ امنیت اطلاعات ارائه شده توسـط ایشـان را نمـایش مـی    ، )3شکل (اند  کرده

الزامات استاندارد  هاي زیرمجموعه صنعت نفت انجام شده است و پایه آن بر اساس از شرکتاین پژوهش در یکی ). 1399

ISO 27001 است. 

  هـاي   هـاي کنتـرل صـنعتی و زیرسـاخت     سیسـتم  بررسی انواع راهکارهاي افزایش امنیـت در «در پژوهشی دیگر با عنوان

هـاي کنتـرل صـنعتی برشـمرده      سازي سیستم ر ایمن، دفاع در عمق را یکی از مهمترین و پرکاربردترین راهبرد د»حیاتی

هاي حیاتی با توجه به ماهیـت اجـزاي تشـکیل دهنـده ایـن       هاي کنترل صنعتی و زیرساخت است و رابطه امنیت سیستم

 .ترسیم شده است) 3(ها به صورت شکل  سیستم

 

  )1397افشار و همکاران، ( هاي حیاتی  هاي کنترل صنعتی و زیرساخت رابطه امنیت سیستم )3(شکل 

 افشـار  (اي و ساختاري پرداخته شده است  همچنین در این پژوهش به بحث و توضیح این راهکارها در قالب دو دسته پایه

  ).1397و همکاران، 

  در . پرداختـه اسـت  » زیرساختهاي حیاتی نوین حفاظت ازراهبردهاي «میریوسفی و غفاري، در پژوهشی نسبت به بررسی

ها و الزامات پـیش   هاي حیاتی بیان شده و چالش ها و راهبردهاي ملی براي حفاظت از زیرساخت این پژوهش برخی شیوه

 )1399میریوسفی، ( ها تبیین شده است حفاظت از زیرساخت يرو
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  در . امنیت سایبري پرداختـه شـده اسـت    هاي ارزیابی تعیین شاخصدر پژوهشی دیگر، به روش مطالعه تطبیقی نسبت به

هاي ارائه شده از سوي مراجع معتبر در حوزه امنیت سایبري،  اي و بررسی گزارش این پژوهش با استناد به منابع کتابخانه

 اقـدام شـده اسـت    هفت الگوي ارزیابی معتبر انتخاب و با رویکرد تطبیقی نسبت به بررسی ابعـاد، اهـداف و رویکـرد آنهـا    

 ).1400 سعادتمند و همکاران(

 

 پیشینه مطالعات خارجی

  

  بـا اسـتفاده از   » زیرسـاختهاي حیـاتی   اي بـراي ارزیـابی بلـوغ امنیـت سـایبري در      مدل پرسشنامه«در پژوهشی با عنوان

سـایبري بـراي ارائـه    هاي بلوغ امنیت سایبري، یـک مـدل بـراي ارزیـابی و بهبـود امنیـت        پرسشنامه و بررسی انواع مدل

 .(Y.Bilge , 2019)هاي حیاتی ارائه شده است  دهندگان خدمات و مدیران زیر ساخت

  گیــري پــذیري بــراي انــدازه مــدل بلــوغ امنیــت ســایبري مبتنــی بــر آســیب«بیلــگ و دیگــران در پژوهشــی بــا عنــوان 

پـذیري بـراي    بـر آسـیب  مـدل بلـوغ امنیـت سـایبري مبتنـی       یـک » هـاي حیـاتی ملـی    آمادگی حفاظـت از زیرسـاخت  

 هـاي مشـهور   حیـاتی در کشـور ترکیـه را بـا اسـتفاده از نظـرات خبرگـان و واکـاوي مـدل          هـاي  گیـري زیرسـاخت   اندازه

 ).K.Blige, 2019(  بلوغ امنیت سایبري ارائه کرده است

  هـاي فنـاوري    سـایبري بـراي زیرسـاخت    مدل بلوغ قابلیـت امنیـت  «در پژوهشی که در قالب یک رساله دکتري با عنوان

بـراي  ) C2M2( انجام شـده اسـت، مـدل بلـوغ قابلیـت امنیـت سـایبري       » هاي مالی نیجریه اطلاعات حیاتی در سازمان

هاي مالی نیجریه  امنیت سایبري در سازمان هاي مالی نیجریه به عنوان یک مدل امنیتی براي تعیین سطح قدرت سازمان

 ).1جدول(لوغ را ارائه کرده است اي پنج سطح ب این مدل توسعه. برگزیده شده است
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   هاي مالی نیجریه سازمان هاي حیاتی فناوري اطلاعات در مدل بلوغ قابلیت امنیت سایبري براي زیرساخت )1(جدول 

            مـالی نیجریـه را افـزایش     هـاي  هدف ایـن پـژوهش ایجـاد مـدلی اسـت کـه سـطح قـدرت امنیـت سـایبري در سـازمان

 ).Idle, 2019:36( دهد
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  هاي بلوغ امنیت اطلاعات مدلانواع 

  : Information Security Maturity Model (ISMM) – مدل بلوغ امنیت اطلاعات

سازي اقدامات انجام شده در خصوص  ها بتوانند وضعیت پیاده ها و سازمان این است که شرکتISMM هدف از ارائه مدل بلوغ 

گیري و کنترل  اندازه به عنوان فرآیندي براي مدیریت، 2011 اوایل سال این مدل در. گیري نمایند امنیت اطلاعات را اندازه

دهنده این مدل با  دقیقا مشخص نیست ولی ارائه ISMMگیري  اساس شکل .امنیت اطلاعات انتشار یافت هاي مدیریت شیوه

حاکمیت : ها عبارتاند از ترسیم کرده است که این دامنه چهار دامنه براي آن TOGAF٣و ، COBIT2گیري از چهارچوب  بهره

  ).Saleh, 2011(  خدمات و فرهنگ سازمانی شرکتی، معماري سیستم، مدیریت

  

 Information Security Maturity Model (E-Government) –) دولت الکترونیک(مدل بلوغ امنیت اطلاعات 

(ISMM)  :  

  

هاي  شیوه در) غیر فنی(فنی و اجتماعی  هاي حوزهگیري بلوغ  براي اندازه 2011در اوایل سال  E-Government ISMMمدل 

با استفاده از . کنند هایی ایجاد شده است که خدمات دولتی ایمن ارائه می شرکت این مدل براي. امنیت اطلاعات ایجاد شده است

 اقدامات در حوزه امنیت اطلاعات خود را اندازه گیري) بلوغ(توانند میزان  ها می شرکت این مدل،

کیفیت خدمات دولتی را اندازه گیري  که قبلا توسعه یافته است، این مدل هم کمیت و هم، ISMMهاي  رخلاف مدلب. کنند

  ).Karakola, 2011( کند می

 
 E-Government ISMMمدل ) 1(نمودار 

 

                                                           
2
 Control Objectives for Information and Related Technologies 

3
 The Open Group Architecture Framework 
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  :Five Stage to Information Security (5S2IS) –ت پنج مرحله امنیت اطلاعا

هایی  حتی شرکت. گیرد استفاده قرار می مورد4 هاي کوچک و متوسط مدیریت امنیت اطلاعات در شرکت سازي این مدل براي پیاده

 اطلاعات استفاده کرده و توانند از این مدل براي توسعه امنیت اطلاعات را ندارند می که قصد دریافت گواهینامه مرتبط با امنیت

بر اساس استانداردهاي  2011 اواسط سال این مدل در). Gillies, 2011( اقداماتی را جهت کاهش خطرات سایبري انجام دهند

ISO27001, ISO27002 استوار است 5هامفري و مدل بلوغ قابلیت  )Humphrey, 1989.(  

  

  : GAIA Maturity Level Information Security (GAIA-MLIS) – سطوح بلوغ امنیت اطلاعات

این امر با ارائه افزایش . ها در سیستم امنیت اطلاعات است ها از سطح بلوغ آن افزایش آگاهی شرکت GAIA-MLISهدف مدل 

هاي مشخصی را در خصوص بهبود  این مدل بر اساس وضعیت شرکت، توصیه. گیرد ها صورت می آگاهی از نقاط ضعف و قوت آن

افزار،  در پنج حوزه، اطلاعات، سخت دهد، هدف این مدل تعیین نقاط ضعف و کمک به بهبود و مدیریت امنیت اطلاعات ارائه می

  ).4ل شک(افزار، امکانات، کارکنان است  نرم

 
 GAIA-MLISمدل ) 4( شکل

  

 : Information Security Focus Area Maturity Model (ISFAM) –ت مدل بلوغ ناحیه تمرکز امنیت اطلاعا

                                                           
4
 SME (Small and medium-sized enterprises) 

5
 Humphrey 
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مدل بر حوزه امنیت اطلاعات متمرکز  این. یافته استتوسعه 6 توسط اسپرویت و رولینگ 2014در اوایل سال  ISFAMمدل 

تواند براي بهبود تدریجی و ساختاري بلوغ امنیت  امنیت اطلاعات است و می است، همچنین قادر به تعیین سطح فعلی بلوغ

 ).Spruit, 2014( برداري قرار گیرد سازمان مورد بهره اطلاعات در

استانداردهاي منتشر شده در انجمن ، CISSPهاي دوره،  سرفصل ،ISO27002:2005ي مدل مذکور برگرفته از استانداردها

  .است IBM و چارچوب )ISO-light(امنیت اطلاعات  چارچوب ،»7ها براي امنیت اطلاعات بهترین روش«

  

 
 ISFAM (Spruit,2014)مدل ) 2(جدول 

  هاي بلوغ امنیت سایبري انواع مدل

  : Community Cyber Security Maturity Model (CCSMM) – مدل بلوغ امنیت سایبري جامع

هاي امنیت سایبري و افزایش آگاهی در مورد خطرات سایبري  ها و جوامع مختلف براي ایجاد برنامه این مدل براي کمک به شرکت

مدل بلوغ . دگان استبراي توسعه و بهبود امنیت سایبري براي استفاده کنن هدف این مدل ارائه ابزارهایی. توسعه یافته است

CCSMM یک نقشه راه براي بهبود  کند، در نهایت گیري وضعیت امنیت سایبري و سطح بلوغ ارائه می یک معیار براي اندازه

                                                           
6
 Spruit and Roling 

7
 Good Practice of the Information Security 
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د آور مشترك براي استفاده کنندگان به ارمغان می وضعیت امنیت سایبري و همچنین یک نقطه مرجع و اصطلاحاتی

)White,2007.(  

  

 National Initiative for Cybersecurity – مدل بلوغ قابلیت -ي آموزش امنیت سایبرابتکار ملی براي 

Education – Capability Maturity Model (NICE) :  

  

سایبري  هاي هاي توسعه آموزش و همچنین دستورالعمل»8ابتکار یکپارچه امنیت سایبري ملی«برگرفته از مفهوم NICE مدل 

براي رسیدن به این اهداف، سه . کارگیري کارکنان با دانش فنی در امنیت سایبري است اهداف این مدل بهیکی از . ایجاد شده است

نقش برنامه ریزي کارکنان )3استعدادها  مدیریت) 2ایجاد ساختار امنیت سایبري کارکنان) 1گردد، مؤلفه در این مدل دنبال می

)US Department of Homeland Security, 2014(.  

  : The Cybersecurity Focus Area Maturity (CYSFAM) – منطقه تمرکز امنیت سایبريبلوغ 

هـاي امنیـت    توسـعه یافتـه اسـت، ایـن مـدل بـراي ارزیـابی قابلیـت         9توسط بیلـگ یگیـت اوزکـان و دیگـران    CYSFAM مدل 

یـک ابـزار ارزیـابی متشـکل      ایـن مـدل داراي  . گیـرد  سایبري و تعیین سطح فعلی بلوغ امنیـت سـایبري مـورد اسـتفاده قـرار مـی      

ؤال اســت کــه بنــا بــه ادعــاي توســعه دهنــدگان آن، میتــوان یــک ســازمان را در عــرض چهــار ســاعت مــورد ارزیــابی  ســ 144 از

  )Ozkan, 2021( قرار داد

شود،  می که به دو مرحله بلوغ تقسیم سطح بلوغ است 11 انتشار یافت، این مدل داراي 2021 در اوایل سال CYSFAM مدل

  ).3جدول (شوند  بندي می درك و مدیریت بهتر گروه مراحل به دو دسته فنی و سازمانی براي تسهیل این

  .است ISO/IEC 27032, ISO/IEC 27001, ISO/IEC27033مدل مذکور برگرفته از استانداردهاي 

  

                                                           
8
 CNCI (Comprehensive National Cybersecurity Initiative) 

9
 Bilge Yigit Ozkan 
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  )Ozkan, 2021( CYSFAMمدل ) 3(جدول 

 : Cybersecurity Capability Maturity Model (C2M2) – مدل بلوغ قابلیت امنیت سایبري

است که در جولاي سال ) 2.9(آخرین ویرایش این مدل نسخه . متحده توسعه یافته است توسط وزارت انرژي ایالات C2M2 مدل

  .منتشر شده است 2021

. اســتامنیــت ســایبري  بنــدي منطقــی از اقــدامات دهــی شــده اســت و هــر دامنــه یــک گــروه  حــوزه ســازمان10ایــن مــدل در 

ــازمان   ــدافی س ــه اه ــر حــوزه ب ــات در ه ــی تمرین ــده  دهــی م ــه نشــان دهن ــه هســتند  شــوند ک  U.S(دســتاوردهاي درون دامن

Department of Energy,2021(.  

ل اند در قالب جدو هاي بلوغ امنیت سایبري و بلوغ امنیت اطلاعات که در این پژوهش مورد بررسی قرار گرفته مدل در ادامه، کلیه 

  .شده استرائه ا) 4(

هاي سایبري  هاي مختلفی از امنیت سایبري و مباحث مرتبط به زیرساخت دهد که تاکنون جنبه بررسی تحقیقات پیشین نشان می

هاي مختلفی جهت بررسی بلوغ امنیت سایبري و امنیت اطلاعات ارائه شده است، ولی مدلی  مورد بررسی قرار گرفته و مدل

هاي ارائه دهنده  شرکت  وحه در مدلهاي پیشین، براي بلوغ امنیت سایبري براي زیرساختهاي مطر مفهومی برگرفته از شاخص

، به عنوان یکی از زیرساخت هاي حیاتی کشور ارائه نشده است، این پژوهش سعی دارد به روش فراترکیب )PSP(خدمات پرداخت

هاي بلوغ امنیت سایبري و امنیت  ه احصاء شاخصها اقدام و در نهایت ب هاي ارائه شده نسبت به تجمیع شاخص با واکاوي مدل

  .اقدام نماید )PSP(هاي ارائه دهنده خدمات پرداخت اطلاعات و ارائه مدلی مفهومی از بلوغ امنیت سایبري براي شرکت
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  هاي بلوغ امنیت سایبري و امنیت اطلاعات، مورد بررسی در این پژوهش مدل )4( جدول
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  شناسی پژوهش روش

ي کـــاربردي، بنیـــادي، تحقیـــق و توســـعه و ارزیـــابی، تقســـیم  علمـــی از لحـــاظ هـــدف بـــه چهـــار دســـتههـــاي  پـــژوهش

هـاي ارائـه    شـرکت از آنجا که این پـژوهش بـه دنبـال ارائـه مـدل مفهـومی بلـوغ امنیـت سـایبري بـراي           ) 1401سرمد، (شوند می

  .است) کمی و کیفی(آمیخته است بنابراین از حیث هدف کاربردي و به لحاظ روش، ) PSP(دهنده خدمات پرداخت

هاي بلوغ امنیت  هاي حیاتی و بررسی ابعاد مختلف مدل سازي زیرساخت در این پژوهش براي درك بهتر عوامل مؤثر در ایمن

هاي ارائه دهنده خدمات  هاي آن و طراحی یک مدل مفهومی بلوغ امنیت سایبري براي شرکت سایبري و شناسایی شاخص

این رویکرد در مقایسه با مطالعات کیفی اولیه، به مراتب براي . شود استفاده می» فراترکیب«تحقیق  ، از رویکرد)PSP(پرداخت

ها و نیز در تکمیل  تر آن هاي موجود، تفسیر و تشریح دقیق تواند در حمایت از نظریه این رویکرد می. تر است تولید نظریه مناسب

  ).1398عابدي جعفري، (ها بکار گرفته شود نظریه

  ش اجراي بخش کیفیرو

سازد تا یک  اي است که پژوهشگر را قادر می فرآیند انجام پژوهش با رویکرد فراترکیب یک فرآیند است که شامل مراحل گسسته

پرسش تحقیق مشخص را شناسایی کرده و سپس به جستجو، انتخاب، ارزیابی، خلاصه کردن و ترکیب شواهد براي پاسخگویی به 

هاي کیفی دقیق براي ترکیب مطالعات کیفی موجود براي ایجاد معناي بیشتر از  این فرایند با استفاده از روش. سؤال تحقیق بپردازد

  ).Erwin, 2011(طریق یک فرایند تفسیري انجام میشود

رد را ها الگوي هفت گام سندلوسکی و بارسو بیشترین کارب روشهاي متعددي براي انجام فراترکیب پیشنهاد شده است که از بین آن

  ).Sandelowski, 2007( شود داده می در شکل زیر خلاصه این مراحل نشان. دارد

 
  )Sandelowski, 2007(مراحل هفتگانه فراترکیب ) 5( شکل

   ها وتحلیل داده تجزیه

هاي ارائه  شرکتشاخص اولیه براي مدل بلوغ امنیت سایبري  85ابتدا با استفاده از مرور ادبیات تحقیق و پیشینه پژوهش، تعداد 

هاي احصاء شده داراي  دهد برخی از شاخص ها نشان می این شاخص دقیق بررسی. شناسایی شد)PSP(دهنده خدمات پرداخت
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هاي اصلی  آنگاه مؤلفه. شاخص یکتا مشخص گردید 50 هاي تکراري حذف و در نهایت همپوشانی و تکراري است، بنابراین شاخص

اهمیت فردي «هاي  در همین راستا مؤلفه. بندي شدند بعد کلی دسته 3 در قالب) ها اخصبر اساس محتواي ش(شناسایی شده 

هاي امنیتی و مدیریت  ریزي گذاري، برنامه مدیریت ریسک، سیاست«هاي  در بعد فردي، مؤلفه» نسبت به امنیت و هوشیاري سایبري

رلرهاي دسترسی، امنیت سایبري، نظارت، پاسخگویی به امنیت تجهیزات فیزیکی، کنت«هاي  در بعد سازمانی و مؤلفه» نیروي کار

  .در بعد فنی قرار گرفتند» هاي اطلاعاتی رخدادها، پشتیبانی فنی و سیستم

  

  بندي ارائه مدل مفهومی و جمع

المللی در حوزه امنیت سایبري مـورد مطالعـه قـرار گرفـت،      ، ابتدا مبانی نظري و اسناد بالادستی بین)6شکل (براي احراز این مدل 

هاي مشابه حذف و  هاي بلوغ امنیت سایبري احصاء گردید، شاخص هاي منتخب به روش فراترکیب شاخص سپس با انتخاب پژوهش

هـا تـدوین و    و با اتکاء به مطالعات صورت گرفته در پیشینه پژوهش و مبانی نظري، ابعاد و مؤلفهدر نهایت با توجه به حوزه عملکرد 

هـا بـا ابزارهـاي هـوش مصـنوعی       بندي گردید و پس از آن این شاخص ها دسته ها بر اساس ارتباط مفهومی در ابعاد و مؤلفه شاخص

Chat GPT و Gemini Googleهاي مصنوعی حذف  اهمیت از نظر این هوش هاي کم خصاشتراك گذاشته شد، در نتیجه شا به

تـا   به اشتراك گذاشـته شـد و ایـن مرحلـه     4 ورژن Chat GPTهاي پیشنهادي مجدد در مرحله دوم با هوش مصنوعی  و شاخص

  .ادامه پیدا کرد اي از شاخص دستیابی به تعداد بهینه



 

 
  )PSP(هاي ارائه دهنده خدمات پرداخت
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هاي ارائه دهنده خدمات پرداخت شرکتمدل بلوغ امنیت سایبري براي ) 6( شکل

 امنیت مفهومی بلوغ مدل

 ارائه هاي سایبري شرکت

پرداخت  خدماتدهنده 

(PSP) 
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  گیري و پیشنهادها نتیجه

ها به فناوري اطلاعات در جهت بهبود بخشیدن عملکردها، ارائه  ها و دولت با ورود به عصر اطلاعات دیجیتال، نیازمندي شرکت

سان فناوري اطلاعات و امنیت سایبري و اطلاعات  بدین. وکار افزون شده است هوشمند سازي فرایندهاي کسبخدمات از راه دور و 

تواند  ها با آن روبرو هستند که می رو یکی از مهمترین خطراتی که دولت ازاین. اي در عرصه دیجیتال یافته است نیز جایگاه ویژه

ترین  شود، که اصلی اي از اهداف را شامل می این حملات طیف گسترده. است دار کند، حملات سایبري امنیت ملی را نیز خدشه

هاي حیاتی در مواجهه با چنین تهدیداتی بسیار حائز  بنابراین ثبات زیرساخت. هاي حیاتی است ها، آسیب رساندن به زیرساخت آن

  .اهمیت است

بعد جهت ارائه مدل مفهومی بلوغ  3مؤلفه و  13شاخص،  50هاي انجام گرفته و تحلیل محتواي مقالات در مجموع  بر اساس تحلیل

اهمیت فردي «هاي  شناسایی گردید، در همین راستا مؤلفه )PSP(هاي ارائه دهنده خدمات پرداخت امنیت سایبري براي شرکت

امنیتی و مدیریت  هاي ریزي گذاري، برنامه مدیریت ریسک، سیاست«هاي  در بعد فردي، مؤلفه» نسبت به امنیت و هوشیاري سایبري

امنیت تجهیزات فیزیکی، کنترلرهاي دسترسی، امنیت سایبري، نظارت، پاسخگویی به «هاي  در بعد سازمانی و مؤلفه» نیروي کار

  .در بعد فنی قرار گرفتند» رخدادها، پشتیبانی فنی و سیستمهاي اطلاعاتی

اید کامل و جامع باشد به نحوي که کلیه موارد مرتبط با امنیت هاي مرتبط با بلوغ امنیت سایبري ب با توجه به اینکه دستورالعمل

هاي مرتبط با بلوغ امنیت سایبري، استفاده و  رو میتوان از این پژوهش براي تدوین دستورالعمل سایبري را در برگیرد، ازاین

  .ها قرار داد هاي احصاء شده در این پژوهش را مبناي تدوین این دستورالعمل شاخص

  هاي جدید جهت انجام ارزیابی سطح بلوغ امنیت هارائه اید

هاي امنیتی و شناسایی الگوهاي مشکوك استفاده  تواند براي تجزیه و تحلیل داده هوش مصنوعی می: استفاده از هوش مصنوعی

  .شود

  .امنیتی مورد استفاده قرار گیرندهاي  آوري اطلاعات و انجام تست توانند براي جمع ابزارهاي خودکار می: استفاده از ابزارهاي خودکار

تر کردن فرآیند ارزیابی و تشویق کارکنان به رعایت  تواند براي جذاب می Gamification :Gamificationهاي  استفاده از روش

  .نکات امنیتی استفاده شود

  :توان از نتایج این پژوهش قلمداد کرد، عبارتند از ترین محورهایی که می مهم

 

  هاي ارائه دهنده خدمات  شرکتبراي  هاي مدل مفهومی بلوغ امنیت سایبري ها و شاخص تبیین ابعاد، مؤلفهشناسایی و

 .)PSP(پرداخت
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 امنیت سایبري  هاي بلوغ کارگیري مدل در به )شرکت شاپرك(رگولاتور این صنعت ریزي هوشمندانه توسط  امکان برنامه

 ).PSP(هاي ارائه دهنده خدمات پرداخت شرکتدر 

 لید ادبیات و مبانی نظري در حوزه امنیت سایبريتو. 

 فراهم آوردن زمینه لازم براي ایجاد مواضع فعالانه در برابر حملات سایبري. 

 ریزي براي افزایش قدرت دفاع سایبري در حوزه زیرساخت امنیت سایبري برنامه.  

  پیشنهادات

به فناوري اطلاعات، همواره تهدیدات ) PSP(خدمات پرداختهاي ارائه دهنده  با توجه به اهمیت وابستگی زیرساخت شرکت

ها  بندي گردند و براي آن ها بر اساس اهمیت اولویت شود این زیرساخت سایبري در این حوزه وجود دارد، لذا پیشنهاد می

مدل به دست آمده در  توان با استفاده از هاي احصاء شده در این پژوهش تدوین گردد، به علاوه می دستورالعملی مشتمل بر شاخص

 .اقدام کرد) PSP(هاي ارائه دهنده خدمات پرداخت این پژوهش نسبت به طراحی مدل ارزیابی بلوغ امنیت سایبري براي شرکت
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