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ChatGPT  مدل نشانه   یهاو  بزرگ  مصنوع  نیا  هی اول  یهازبان  هوش  چگونه  که  بس  یهستند  فرآ  یاری مولد    ی ندهایاز 

از نحوه ساخت و مصرف   دی ها باآن  یهامی ها و تCISO  ژهی وبه  سک،یر   ت یر یو مد   تی . رهبران امندهدیرا شکل م  یتجار

  کنند.  یرا بررس ی بریسا  تی امن رآن ب  راتی سازمانشان مطمئن باشند و تأث( GenAI) مولد یمصنوعهوش

 

 

ور  مر

 

 : اثرات

بازارهاGenAI)  مولد  یمصنوعهوش  یهاهی گسترش اعلام • تواند یهنوز هم م  سک یر   تیر یو مد   یتی امن  ی( در 

 شود.یم یدی باعث اتلاف و ناام نی شود، اما همچن یتی امن یهامی و دقت ت یورباعث بهبود بهره

 

برنامه • مدلGenAI  یهامصرف  مانند  )  یها،  بزرگ  از  LLMsزبان  مد  یهاشیزماآ(،  و  کار  و  نشده،    تیر یکسب 

حساس و   یهاداده   ،یفرد  یخصوص   میو خطرات مربوط به حر   د یکارکنان موقت، سطوح حمله جد  رشیپذ

 کند.یم جادیرا ا یسازمان یمعنو تی مالک

 

خود را    Gen AI  یکاربرد  یهاخود استفاده کنند و برنامه   مالکیت معنوی  از کسب و کارها عجله دارند تا از   یاری بس •

 کنند. جادیا یهوش مصنوع یهابرنامه  تی امن یبرا ید یتوسعه دهند و الزامات جد

 

از   • کرد.  (  GenAI)  مولد  یمصنوعهوش مهاجمان  خواهند  اآاستفاده  با  معتبرتر،    ی محتوا  جادینها  ظاهر  به 

ا  نانی اند. عدم اطمشروع کرده  اسی انسان در مق  تیو جعل هو  نگی شی ف  یهاطعمه و تا    چگونه  نکهیدر مورد 

حدی م نآ  چه  برا(  GenAI)  مولد  یمصنوعهوشتوانند  یها  پ  یرا  ندهیچی حملات  کنند،  استفاده  به    ازی تر 

 دارد.  رتریانعطاف پذ یبریسا  تی راه امن یهانقشه 
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 ها: توصیه

تأث   یبرا به  مصنوع  راتی پرداختن  هوش  بر    یمختلف  خود،    یت یامن  یهابرنامه  مولد  امن   مدیرانسازمان    ت ی ارشد 

 :دیآنها با یهام ی ( و تCISOsاطلاعات )

 

دست   ( GenAI)  مولد  یمصنوعهوش   یهاشیآزما • با  برا  ارانی را  عمل  یچت  امنSOC)  تی امن  ات ی مرکز  و   تی ( 

 .دی ها آغاز کنبرنامه

 

دارا  یسازمان  انیبا همتا • در  قیعلا  یکه  و    یهستند، مانند موارد قانون (  GenAI)  مولد  یمصنوع هوش   فعال 

تجار خطوط  و  راهنما  یهایمشخط  ن یتدو  ی برا  یانطباق،  و  آموزش  کن  ییکاربر،  ادی کار  م  نی .  تا یکمک  کند 

حر  (  GenAI)  مولد   یمصنوعهوش از  رمجازی غ  یهااستفاده نقض  خطرات  و  برسد  حداقل  و    یخصوص  میبه 

 . ابدیکاهش  تیرا یکپ 

 

 

شخص   ی( هنگام توسعه برنامه هاAI TRiSM)  تیو امن  سک یر   تی ر یمد  ،یاز چارچوب اعتماد هوش مصنوع •

 . دی کنند، استفاده کن یاستفاده م GenAIو  LLMکه از  دیشخص ثالث جد یها مصرف برنامه ای دیاول جد

 

 

تهد  یاب یارز   یچگونگ  یبرا  ییهاروش  تیتقو • معرض  در  گرفتن  پ  ری غ  داتی قرار  اندازه  ینی بشی قابل    یری گو 

مخرب ممکن   گرانیو چگونه باز   ایآتوانند حدس بزنند که  ی نها نمآ  رایخود، ز   یهاکنترل  یدر اثربخش  راتیی تغ

 استفاده کنند. GenAIاست از 

 

 

 ک یاستراتژ  یزیبرنامه ر  اتیفرض 

  صی برنامه و تشخ  تی امن  شیآزما  یمثبت کاذب برا  ینرخ ها  یدرصد  30مولد به کاهش    ی، هوش مصنوع2027تا سال  

ها اصلاح  روش   گریاز د  می بدخ  یدادهایرو  یبنددسته  یرا برا    گرید  یهاکی حاصل از تکن  جی کمک خواهد کرد و نتا  دیتهد

 کند.  یم

سال   حملات2025تا  مصنوع  ی،  هوش  از  م(  GenAI)   مولد  یکه  مجبور   یت ی امن  اری هوش  یهاسازمان  کنند،یاستفاده  را 

 ازی ن  جهی و در نت  شتر،ی نادرست ب  یهشدارها  جادیمشکوک، ا  یهاتی فعال   ییشناسا  یبرا  یتر نیی پا  یهاتا آستانه  کنندیم

 داشته باشند. نه کمتر  و  شتری ب  یانسان یهابه پاسخ
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 عرفی م

تبل پذ  اسی مق   غات،ی سطح  سرعت  گاه  ChatGPT  رشیو  نها  یآ از    ییکاربر  افزاLLMرا  به   شی ها  منجر  که  است  داده 

برنامه  یهااستفاده از  نشده  همچن  LLM  یکاربرد  یهاکنترل  است.  و   یتجار  یهاشیآزما  برای  هایی دریچه  ن ی شده 

 . دهندیمنحصر به فرد را م دیرا باز کرده است که نو یبر هوش مصنوع ی مبتن یهاآپ از استارت یموج

برنامه  از  ارزش  ت   یاری بس   GenAIو    LLM  دی جد   یهاگزاره  فناور  یهامیاز  و  کار  و  کسب  حاضر   یپروژه  حال  در  اطلاعات 

 . شروع خواهند شد یبه زود ایکرده اند  یرا راه انداز GenAIابتکارات 

 

CISOمولد در چهار نوع مختلف آماده شوند یهوش مصنوع راتی تأث یبرا  دیبا یتی امن یهامی ها و ت: 

 (:دی مراجعه کن 1به شکل  نی )همچن مناطق

 

بهبود   یبرا  GenAI  یهااز فرصت  یبرداربهره  برای  حکم   افتیمولد: در   یبریسا  تی امن  ی"دفاع با" هوش مصنوع .1

مد   تی امن تکن  یسازنهیبه   سک،یر   تیر یو  برابر  در  دفاع  ظهور    یهاکی منابع،  حال  در  کاهش    یحت   ایحمله 

 ها. نهیهز 

توسط"   .2 باز GenAI"حمله  با  انطباق  تکن  گرانی:  تحول  حال  در  و    ی هاکی مخرب  از   یبرداربهره  یحت   ایخود 

 .GenAI یها کی به لطف توسعه ابزار و تکن دیحمله جد یبردارها

سازمان .3 برنامه  یبرا  منیا  یابتکارات  برنامهGenAI  یکاربرد  یها»ساخت«  مصنوع  یها:  حمله    یهوش  سطح 

جد  یاگسترده بالقوه  خطرات  و  ا  یدیدارند  ن  کنندیم  جاد یرا    یهابرنامه  یتی امن  یهاهیرو  لیتعد  ازمندی که 

 موجود است.  یکاربرد

شده    هی تعب   یارهای نمونه بود. دست   نی اول  ChatGPTتوسط سازمان:   GenAIو نظارت بر نحوه "مصرف"    تیر یمد .4

GenAI  ها برنامه  بعد  یدر  ا  یموجود  همه  بود.  دارابرنامه  نیخواهند  امن  یها  فرد  ی ت ی الزامات  به   ی منحصر 

 شوند.ی برآورده نم ی میقد یتی امن یهستند که توسط کنترل ها

 

 

 مولد استقبال خواهند کرد. یاز هوش مصنوع ت،یکسب و کارها بدون در نظر گرفتن امن 

 

 

ارائه   یرگذاری چهار حوزه تاث  نیاز ا کیهر  یرا برا یعمل یهاهی و توص کندیرا ارائه م تی شفاف غاتی تبل  ق یاز طر  قی تحق نیا

 سازگار شوند.  ریی تغ عیسرعت سر  نیبه سرعت با ا دهدیآنها امکان م یهامی و ت هاکه به سازمان کند،یم
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 CISO یمولد برا یهوش مصنوع یدیکل راتی: تاث1شکل 
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 هاهیو توص  راتیتاث

ب   شی ب  یهاهی اعلام خوش  حد  مد  GenAI  نانهیاز  ر   تیامن  ت یر یدر  پیم  سک یو  باعث  همچن  شرفتیتواند  اما    ن یشود، 

 .شود یدی منجر به اتلاف و ناام

از مصنوعات را از    یشیکند که نمایم  فی تعر   GenAI  یها  کیمولد را به عنوان تکن  یبریسا  تی امن   یگارتنر هوش مصنوع

از آن برایم  یسازهی عوامل شب   قیاز طر   ای(  یبری سا  تی موجود )امن  یداده ها   دیمصنوعات جد  دی تول  یآموزد و سپس 

 کند. یاستفاده م

 

 . گرفته است GenAIخود را از    یمولد موارد استفاده اصل یبر یسا  تی امن یهوش مصنوع  داست، ی همانطور که از نام آن پ

ب  امن  هی اطلاع  30از    شی گارتنر  دهندگان  بررس  یت یارائه  را  یرا  از  مورد  دو  است.  هوش    نی تر   جیکرده  از  استفاده  موارد 

 هستند. یت ی امن اتی عمل یهابات توسعه برنامه امن و چت ارانی دست ،یبری سا تیامن یمصنوع

 

 من یتوسعه برنامه ا ارانیدست

 

اند، و کرده  هی را تعب   یتی امن  یهایژگی( وGitHub Copilot  ،Amazon Code Whispererکد )به عنوان مثال،    دی تول  یابزارها

 . کنندیاستفاده م LLM یهابرنامه در حال حاضر از برنامه   یت ی امن یابزارها

 عبارتند از:  منیکد ا ارانی دست  نیا یاستفاده نمونه برا موارد

 

 

 برنامه:  یتی امن یها می ت  اول  درجه در دادن  قرار هدف  .1

 

 . کندیبا انجام اسکن کد منبع را برجسته م  ای هاامی : مشکلات موجود در قطعه کد وارد شده در پیریپذب یآس صیتشخ■

  ن یشود، ایکد استفاده م لیو تحل هیتجز   یهاکی تکن  ریسا  یبرا د یی تأ ه یلا ک یبه عنوان  یژگیو نی: امثبت کاذب کاهش■

 دهد که چرا ممکن است مثبت کاذبیکند و به زبان مکالمه نشان میم   لی و تحل  هیهشدار و کد مربوطه را تجز   یژگیو

(False Positive )  .باشد 

 . را برطرف کند شدهییتا شناسا کندیم شنهادی را در کد پ ییهایروزرسان: بهاصلاح اریدست■

 شود.ای که تولید میاز خلاصه یها به عنوان بخشیریپذ بی آس
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 : یتی توسعه، نه پرسنل امن یها میت اول  درجه در دادن  قرار هدف . 2

 

به    ای  کندیم  جادیا  یع ی زبان طب   یهادستورالعمل   ایدهندگان شامل نظرات  توسعه  یکد را از ورود/پتیاسکر  کد:  دیتول■

برخکندیعمل م   شرفتهی کد پ  لیابزار تکم  کیعنوان   ابزارها همچن  ی.  آ  توانندیم  نی از  شده    دی کد تول  اینشان دهند که 

است    کی  هی شب  باز  منبع  ت   تواندیم  ایپروژه  )تول  دییأبه  کد  ش  ایشده    دی اعتبار  با  انسان(  توسط  شده   ی هاوهی نوشته 

 استاندارد صنعت کمک کند. یت ی امن

واحد:  جادیا■ آزما  یامجموعه  تست  برا  هاشیاز  پ  کی  یرا  شده  ارسال  آن   کندیم  شنهادی تابع  رفتار  شود  مطمئن  تا 

ود  مخرب مقاوم است.  یهای مطابق انتظار است و در برابر ور

 .کند یم جادیکد ا ریی تغ ری تأث ایدهد  یقطعه کد انجام م کیکه   یرا درباره کار یحاتی : توضکد مستندات■

 

 

زود است. در    ی لی خ  اران ی دست   ن یمرتبط با ا  ی فیک  یری اندازه گ  یموارد استفاده آسان است، هنوز برا  ییکه شناسا  یدر حال

برخ  یحال ارز   ی که  احت   ازی ن  ChatGPTموقت    یهایاب یاز  ارائه   اطی به  تخصص دارند،  ز   یدهندگان  رو  یادیمنابع    نیا  یرا 

 داشته باشد. یاگسترده رشیپذ ندهیدر آ کندیم ین ی ب شی و گارتنر پ کنندیم یگذارهیابزارها سرما

 

 ی تیامن اتیابزار عمل یساز کپارچهی

تعداد  GenAI  یابزارها به  را  خود  ابزارها  یراه  فروشندگان  یت ی امن  اتی عمل  یاز    ، Microsoft  ،Googleمانند    یاز 

SentinelOne  ،CrowdStrike    وCisco  و    یعاد  رانیو مجموعه مهارت مد  یوربهبود بهره  لی ابزارها پتانس  نیباز کرده اند. ا

 . ندو ارتباطات را دار ی ت ی امن جیبهبود نتا
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 با ما در تماس باشید

به منظور ارائه خدمات فناوری اطلاعات و ارتباطات به ویژه در حوزه   1402” درسال  داده پردازی هوشمند کندوشرکت “

دارایی و  اطلاعات  از  حفاظت  جهت  امنیت،  جامع  راهکارهای  ارائه  ما  اصلی  هدف  گردید.  تاسیس  اطلاعات  های امنیت 

اجرا، پیاده ها میدیجیتال سازمان با خدمات مشاوره،  در تلاش هستیم  راهبری پروژهباشد.  و  ارائه  سازی  و همچنین  ها 

راهکارهای نوآورانه و انعطاف پذیر، به نیازها و انتظارات بازار پاسخ دهیم. ما با توسعه دانش و مهارت کارکنان خود، به 

 پردازیم.وری و ارزش آفرینی میافزایش بهره

 

 شعار شرکت: 

 ی شما“ “سپر امنیتی ما، همراهی قدرتمند برای آینده
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