
امنیت سایبری
پاسخ و بازیابی

تا  چگونه برای یک حادثه سایبری آماده شویم، از پاسخ
بهبودی



فهرست

معرفی3

برای حوادث آماده شوید: 1مرحله 4

آنچه در حال وقوع است را شناسایی کنید: 2مرحله 7

حادثه را حل کنید: 3مرحله 9

(به سهامداران و ذینفعان)حادثه را گزارش کنید : 4مرحله 10

از حادثه درس بگیرید: 5مرحله 11



طبیعی است که همهه سهازمان ها بها دسهت 
بهه ننهوان. اندازها در جهاده مواجهه شهوند

اً کسههو و کههار در بریاانیهها   ریبههمثههال یههک
درصداحامال دارد که شما بها یهک ن ه  50

هنگهامی کهه ا فها . سایبری مواجه شهوید
غیرمناظههره ای رم مههی دهههد، ماننههد یههک 

ایهد حادثه سایبری، دانسان اینکه چگونهه ب
بههه طههور . واکههنن ننههان داد دشههوار اسههت

طبیعی، شما می خواهید منکل را در اسرع
حالت وقت حل کنید تا باوانید  جارت را به

نهههههههههههههادی از سهههههههههههههر بگیریهههههههههههههد

ایهن راهنمهای کسهو و  NCSCبه این دلایل، 
کهههههار کوچهههههک را ایجهههههاد کهههههرده اسهههههت

ک این به سازمان های کوچه. پاسخ و بازیابی
تهها ماوسههه راهنمههایی می کنههد کههه چگونههه 
واکههنن خههود را آمههاده کننههد و بههرای بازیههابی
خههود در یههک حادثههه سههایبری بریامههه  یزی 

این یک قطعه همراه بهرای راهنمهایی. کنند
ما در مورد نحوه محافظت از خهود در برابهر 
حمهههههههههههست سهههههههههههایبری اسهههههههههههت

أثیر اگههر کسههو وکار بزری  ههری هسههاید یهها بهها تهه
بینهههاری از یهههک حادثهههه سهههایبری مواجهههه 

10هسهههاید، بمهههن مهههدیریت حادثهههه در 
می  وانهد بهه 2مرحله برای امنیهت سهایبری

. دواکهنن سههایبری شههما کمههک بینههاری کنهه
ر انضای هیئت مدیره باید به راهنمای ما د

مورد بریامه  یزی واکنن شهما بهه حهوادث 
سایبری مراجعه کنند

حادثه چیست؟

NCSC  یههک حادثههه سههایبری را بههه ننههوان
( سهییا  سش برای دسار)دسارسی غیرمجاز 

. سازمان  عریف می کند ITبه سیسام های 
زمههانی کههه از )اینههها ممکههن اسههت ن هه  

هها دسارسی غیرمجاز به داده ها یا سیسام
گههاه هسههاید ماننههد )یهها حمههست ممههر  ( آ

حمههست انکههار سههروین، نفونههت بههدافزار، 
اننهد ، یها می  و(باج افزار یا حمست فینهین 

بههه سههادگی رویههدادهای  بههادفی باشههند 
/سههیل/ماننههد آسههیو یاشههی از آ ن سههوزی)

(.سرقت

گزارش حوادث

اگههر یههک حادثههه زنههده را  جربههه مههی کنیههد، 
 ماس بگیریدAction Fraudبسفاصله با 

را روی صههههفحه کلیههههد 9و 03001232040
با ایهن کهار  مهاس شهما در . خود فنار دهید

اولویت قرار می گیرد و رویداد زنهده شهما از 
بعههداً حادثههه. طریههت  لفههن  ریههاو مههی شههود

شههما بههه اداره ملههی اطسنههات کسهبههرداری 
NFIB  منا ههل مههی شههود کههه گههزارش شههما را

بررسههههی مههههی کنههههد و طیههههف وسههههیعی از 
 ح ی ات را انجام می دهد، سهسن ممکهن 

. وداست به آوانن پلین مربوطه منا ل شه
شما از وضعیت گزارش خود مطلع خواهیهد 

اگههر سههازمان شههما قربههانی یههک حملههه . شههد
 NCSC، 4سههایبری قابههل  وجههه بههوده اسههت

بهه  وصیه می کند که با گزارش ایهن حادثهه
.ما شروع کنید

معرفی



آمههههههههاده شههههههههدن بههههههههرای حههههههههوادث

رویدادهای پین بینهی ننهده، چهه بهدخواه و
م چه  بادفی، می  وانند به طر  ممالهف ر

ام بنابراین  وسعه دساورالعمل های گه. دهند
به گام دقیهت بهرای مهدیریت ههر نهوع حادثهه 
غیرنملههی اسههت، زیههرا فهرسههت مههی  وانههد 

خهود درنوض، باید کسو و کار. بی پایان باشد
را بههرای ماههداول  ههرین  هدیههدا ی کههه بهها آن 

ی مواجه هساید، با بریامه  یزی بهرای رسهیدگ
به آن حوادثی که احامهال وقهوع آنهها وجهود 
.دارد، آمههههههههههههههههههههههاده کنیههههههههههههههههههههههد

سیسههام ها و دارایی هههای حیهها ی را شناسههایی
ت کنیههد اطسنههات النارونیکههی ماننههد جز یهها

 ماس، ایمیل ها،   ویم ها و اسناد ضهروری را
در د یابیهد کهه ایهن اطسنهات. شناسایی کنیهد

ر آیا روی دسهاگاه  کهی د. کجا ذخیره می شود
دفار شهما وجهود داردآ آیها روی سهرور راه دور 
استآ آیا  وسهه شهمث لالهر در ابهر ذخیهره
مهههههههههههههههههههههههههههی شهههههههههههههههههههههههههههودآ

یههههک نسههههمه پنههههایبان : ن طههههه نمههههل
هفاگهههی مهههنظم از آن  هیهههه کنیهههد/روزانهههه

د به طور مر هو  سهت کنیه. اطسنات ضروری
کههههه نسههههمه پنههههایبان کههههار مههههی کنههههد

را از برای اطمینان از اینکه می  وانید اطسنات
آن بازیابی کنید

در مرحلههه بعههد، شناسههایی کنیههد کههه چههه 
فرآیندها و سیسام های  جاری بهرای ادامهه

ه به. فعالیت سهازمان شهما حیها ی هسهاند
ما ننوان مثال، و  سایای کهه منهاریان شه

در آن سهههفارش مهههی دهنهههد، یههها  جهیهههزات 
. نیهد ولیدی که  وسه رایانه اسافاده می ک

اگههر قههبسً ایههن کههار را انجههام نداده ایههد، ایههن 
سیسههام ها و فرآینههدهای کلیههدی را در اسههرع

یها )وقت شناسایی کنید و محل ذخیره آنهها 
.را ثبت کنید( نحوه دسارسی به آنها

مسهههئولیت منهههاره را بهههه : ن طهههه اقهههدام
شههمث دیگههری هههم اخابههاا دهیههد تهها 

رس اطمینان حاصل کنید که وقاهی در دسها
( ارمههثسً در  عطههیست یهها دور از کهه)نیسههاید 

د اطمینان حاصل کنیه. پوشنی وجود دارد
ه روز که اسناد کلیدی در دسارس هساند و ب
نها را هساند تا در صورت غیبت شما باوان آ
یهاد / با سایر افراد مر به به اشاراه گذاشت

.گرفت

گونه در نهایت، از قبل به این فکر کنید که چ
می  وانید شهرت را به حداقل برسانید

خسههارت در صههورت وقههوع حادثههه بهها کههدام 
اد یک شرکای کلیدی باید صحبت کنیدآ ایج

رابطه خو  با شرکای خود، جهایی کهه شهما 
بههه طههور مههنظم قبههل از وقههوع یههک رویههداد 
صههحبت مههی کنیههد، در صههورت وقههوع یههک 

.حادثه، کار را بسیار راحت  ر می کند

:1گام 



فهرسهههای از شهههرکای کلیهههدی : ن طهههه اقهههدام
ر، و مناریان، تامین کننهدگان، اشهماا لاله)

لهف  هیه کنید کهه در نایجهه انهواع مما( غیره
. حهههوادث بایهههد بههها آنهههها  مهههاس بگیریهههد
بههه ننههوان مثههال، شههما بایههد  مههاس بگیریههد
اگهههر داده ههههای پرداخهههت بهههه خطهههر افاهههاد، 
منههاریان و بانک ههها، در صههورت حملههه بههه 
حسهها  های شههرکای، تامین کننههدگان، و اگههر
اطسنات شمبهی منهاری بهه سهرقت رفهت
.باشهههههههههههههههههههههههههههههههههههههههههههههههههههههههههههد

خطر را اولویتت ندت ک یدیت  و را را رت ی یت 
. یدیتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتت 
در نظر بگیریهد کهه اگهر شهما چهه ا فهاقی مهی

می افااد دیگر به سیسام ها یا دارایی های مه
.دکههه شناسههایی کرده ایههد دسارسههی نداشههای

:بههههههههرای دره بهاههههههههر مطلههههههههو بههههههههالا

آنچههه بههرای کسههو و کههار شههما مهههم اسههت• 
چههههههههههههههرا مهههههههههههههههم اسههههههههههههههت، و• 
کاری که شما بهرای محافظهت از آنهها انجهام • 

مهههههههههههههههههههههههههههی دهیهههههههههههههههههههههههههههد

مهههی  وانیهههد در جهههایی کهههه بهههه بینهههارین -
گهر ا. محافظت نیاز دا ید اولویت بنهدی کنیهد

یعنهی)خهود « جهواهرات تهاج»برای شناسایی 
چیزههههایی کهههه بهههرای سهههازماناان ارزشهههمند 

فهاً بهه به کمک بیناری نیاز دا ید، لط( هساند
راهنمای ما در مورد  عیهین خهه پایهه خهود و 
شناسههایی آنچههه کههه بینههار بههه آن اهمیههت 
.می دهیهههههههههههد مراجعهههههههههههه کنیهههههههههههد

ریسک را در دستور کار قرار دهی  

آنچهه بهرای )بحر در مورد  یسک سهازمانی 
شهههما ارزشهههمند اسهههت و چهههه کهههاری بهههرای 

بایههد ( محافظههت از آن انجههام مههی دهیههد
زمانی را بهرای. بمنی از  جارت نادی باشد

بحهههر در مهههورد ایهههن مهههوارد در جلسهههات 
ا مدیریت یا جلسات هفاگی خود اخابها

درم ایسههه بهها  هدیههدات فی یکههی . دهیههد
، سههیل، (ماننههد سههرقت و سههرقت سهههام)

ه اقدامات قانونی،  سسمت و ایمنی، ماوج
شههوید کههه  هدیههدات امنیههت سههایبری در 

رای گام هایی که به. لیست اولویت قرار دارند
کههاهن  یسههک کسههو وکار خههود انامهها  

باشهد می کنید باید ماناسو با  یسک هایی
کههه انجههام می دهیههد، و الباههه م ههرون بههه 

.صرفه

سههازمان هههایی کههه در حههال بررسههی بیمههه 
یمهه از سایبری هساند باید بدانند که ایهن ب

ا شما در برابر حمله محافظت نمی کند، امه
ممکن است منابع اضافی را در حهین و پهن
. از یههک حادثههه در اخایههار شههما قههرار دهههد

نهوان بنابراین بیمه سایبری می  وانهد بهه ن
یههک ابههزار مههدیریت  یسههک اضههافی در نظههر 

:دگرفاه شود، اما برای موارد زیر زمان می بر

دامنه و م یاس پوشن ارا ه شهده را دره • 
کنید

ن اطمینان حاصل کنید که قادر بهه بهرآورد• 
مهه الزامات نملیا ی هساید کهه  وسهه بی

گذار برای شما  عیین شده است



یتتتتتک اتتتتتتره حادثتتتتتته   یتتتتتته یدیتتتتتت 
اطمینان حاصل کنید کهه اطسنهات مهمهی را 
کههه در بههالا شناسههایی کرده ایههد در مکههانی امههن
نگهههداری می کنیههد تهها در صههورت سههرقت یهها 

له آسیو دیدن  جهیزات شما  وسه یک حم
. سهههایبری، باوانیهههد از آن هههها اسهههافاده کنیهههد

مطمههئن شههوید کههه می دانیههد در صههورت از 
دست دادن اطسنات، ماننهد حملهه بهاج افزار، 

نیهد و چگونه یک نسمه پنایبان را بازیهابی ک
بههه افههراد مربوطههه در سههازمان خههود آمههوزش 
. دهیههد تهها باواننههد همههین کههار را انجههام دهنههد

وظههایفی را بههه انضههای کارکنههان اخابههاا 
ک دهید، و مساند کنید که در صورت وقوع یه

حادثه، هر کدام از مسئولیت ها به نههده چهه 
کسی است و چگونه می  هوان بها آنهها  مهاس
.گرفهههههههههههههههههههههههههههههههههههههههههههههههههههههههههههت

بهاههرین راه بههرای آزمههاین دره : ن طههه اقههدام
کارکنان از آنچه در طول یک حادثهه مهورد نیهاز 
. اسهههههههت، از طریهههههههت  مهههههههرین اسهههههههت

بهههرای آزمهههاین خهههود از محبهههول رایگهههان 
Exercise in a Box NCSC اسههافاده کنیههد

تهههههها  آوری و آمههههههادگی سههههههازمان ههههههها

احامالی حادثه، ماننهد زمهانی " ن اط محره"
راد که مالکیت یهک اقهدام یها  بهمیم بهین افه
ه بهه. منا ههل مههی شههود را دره و مسههاند کنیههد

ننههوان مثههال، یههک کارمنههد ممکههن اسههت ایههن 
ت اقدام را برای شناسایی منکلی در و  سای

داشاه باشهد، امها پهن از انجهام ایهن کهار، چهه 
ایهد کسی  بمیم می گیرد که آیا و  سهایت ب

بسهههههههههههههههههههههههههاه شهههههههههههههههههههههههههودآ 
بریامههه شههما بایههد منههمث کنههد کههه در چههه 
.مرحلههه ای  مههدیریت ارشههد بایههد درگیههر شههود

ایهد فهرسای از افراد خارجی ایجاد کنید که ب
ما در با آنها  ماس بگیرید و می  وانند به ش

وان بهه ننه. شناسایی یک حادثه کمک کنند
مثال، ارا هه دهنهده میزبهانی و ، خهدمات 

نهده پنایبانی فناوری اطسنات یها ارا هه ده
جز یههات قههرارداد را مسههاند . خههدمات ابههری

ه کنید، از جمله مواردی که پوشن داده شد
است، چگونه آنها می  وانند به شما کمهک
ر کنند، و در چه مرحله ای بایهد بها آنهها درگیه

ه آماده بودن و داشان اسناد مربوط. شوید
در دسارس و به روز می  واند در زمان شهما 

.پن از حادثه صرفه جویی کند

آیا به روز رین اطسنات  مهاس: ن طه اقدام
یریهد را برای کسانی که باید با آنها  مهاس بگ

دا یدآ آیا در مکهان مناسهو ذخیهره شهده و 
ه دسارسی به آن آسان اسهت، در نظهر داشها

باشههید کههه وسههایل ار بههاطی نههادی شههما 
ممکههن اسههت در طههول یههک حادثههه مماههل 

شودآ

ات را به موقع بریامه  یزی کنید تا این جز یه
هر چند ماه یکبار یا در صهورت لهزوم بررسهی

.کنید

ر اگههر بیمههه سههایبری دا یههد، جز یههات بیمههه گ
خود را از جمله شماره بیمه یامهه و هرگونهه 
اطسنهههات خاصهههی کهههه ارا ه دهنهههده شهههما 

ه ههر گونه. درخواست می کند، مساند کنیهد
ه آن انطبا  قانونی یا نظهار ی را کهه بایهد به

/ لعملپایبند باشید، دره کنید و هر دسهاورا
ن قوانینی را که بهرای شهما  عیهی/خه منی

که آیها باید بررسی کنید. می کند را اجرا کنید
انجمن صهنفی شهما خطهوط راهنمهایی یها 

ه مناوره ای دارد که می  وانید برای کمک ب
.شما در این شرایه با آنها  ماس بگیرید



آنچه در حال وقوع است را شناسایی 
کنید

مل اولین گام در برخورد موثر با یک حادثه شا
ید یعنی چگونه می  وان. شناسایی آن است

 نمیث دهید که حادثه ای رم داده است 
آ(یا هنوز در حال وقوع است)

نبیدی  ریا رورد حمله قرار گرفته ای  

مواردی که ممکن است ننان دهنده یک 
:حادثه سایبری باشد نبار ند از

کامسیو رها به کندی کار می کنند• 
ل دسارسی کاربران به حسا  های خود قف• 

شده است
ندم دسارسی کاربران به اسناد• 
ا پیام هایی که برای انانار فایل های شم• 

باج می خواهند
افرادی که شما را از ایمیل های نجیو و • 

غریبی که از دامنه شما خارج می شوند 
مطلع می کنند

جساجوهای اینارنای هدایت شده• 
درخواست برای پرداخت های غیرمجاز• 
فعالیت غیرنادی حسا • 

دریانی  چه ا فاقی افتاده است
ا سوال زیر می  واند به شما کمک کند ت10

طه این ن . بفهمید چه ا فاقی افااده است
ه شرونی است که به مح  منکوه شدن ب

اشاباه از آن می  وانید برای جمع آوری 
ه پاسخ ها ب. اطسنات حیا ی اسافاده کنید

م شما کمک می کند اطسنات ضروری را به  ی
فناوری اطسنات داخلی یا خارجی خود که 

ز منکل را حل می کنند ارا ه دهید و بمنی ا
.حادثه شما را  نکیل می دهد

گزارش درس  آموخاه ها

سوال مهم10

چه منهکلی و  وسهه چهه کسهی گهزارش . 1
شده استآ

یههههها /چهههههه سهههههروین ها، بریامهههههه ها و. 2
سمت افزاری کار نمی کنندآ

آیا ننانه هایی وجهود دارد کهه داده هها از . 3
ست بین رفاه اندآ به ننوان مثال، آیا درخوا

باج د یافهت کهرده ایهد یها اطسنهات شهما در 
اینارنت ارسال شده استآ

بههرای ( در صههورت وجههود)چههه اطسنهها ی . 4
اشماا غیرمجاز افنا شده، حذف شده یها 

خرا  شده استآ

ه آیا مناریان شهما ماوجهه منهکلی شهد. 5
انههدآ آیهها آنههها مههی  واننههد از خههدمات شههما 

اسافاده کنندآ

ی چه کسی سیسام آسیو دیهده را طراحه. 6
کرده و چه کسی آن را حفظ می کندآ

ن چه زمانی منکل ایجاد شد یا برای اولی. 7
بار  وجه شما را جلو کردآ

دامنه منکل چیست، چه حهوزه ههایی از . 8
سازمان  حت تأثیر قرار می گیردآ

اخل آیا نس می مبنی بر اینکه منکل در د. 9
سههازمان شههما رم داده اسههت یهها در خههارج از 

زنجیره تامین شما وجود داشاه استآ

آتأثیر  جاری احامالی حادثه چیست. 10

:2گام 



از نتت  ر نتت ا ایتته حادثتته کلتتوگیرک یدیتت 

ماننهد هنهدارهای )نگاهی به نرم افزار امنیاهی خهود 
یاوانیهد آنای ویروس و لاگها بیندازید تها ببینیهد آیها م

ی منمبات حمله و ماعاقباً نلت حادثه را شناسای
دانیهد اما می)اگر قادر به انجام این کار نیساید . کنید

یامهه بر( کدام دسهاگاه  حهت تهأثیر قهرار گرفاهه اسهت
آنای ویهروس خهود را اجهرا کنیهد تها یهک اسهکن کامهل 

ت انجام شود و از ناایجی که به شما میدهد یادداشه
اهی اگر چیزی پیدا ننهد، از یهک بریامهه آن. برداری کنید

.ویههههههههروس جههههههههایگ ین اسههههههههافاده کنیههههههههد

از اطسنهها ی کههه جمههع آوری کههرده ایههد بههرای د یافههت 
ایت مناوره آنسین از منابع قابل اناماد مانند و  س

ت ممکهن اسه. های پلهین یها امنیاهی اسهافاده کنیهد
باوانیههد دسههاورالعمل هایی را در مههورد نحههوه رفههع 
منههکل در آنجهها پیههدا کنیههد، اگرچههه قبههل از اقههدام بههر 

.یداساس  وصیه های تأیید ننهده بایهد مراقهو باشه

بها )خود  ISPدر صورت قطع اینارنت، در مرحله اول با 
اسههافاده از جز یهها ی کههه قههبسً در طههرد حادثههه خههود 

فحا ی اکثر آنها ص.  ماس بگیرید( شناسایی کرده اید
دارند که به در دسهارس بهودن خهدمات مربهوط مهی 

لیهل ممکن است یاد بگیرید که این قطع بهه د. شوند
. DDoSاست نه حمله ( حادثه طبیعی)س وط درخت

نهدید نسوه بر این، اطمینان حاصل کنید که فرآیند  
ارا ه دهنده خود را دره کرده اید و می دانیهد کهه آنهها 
باید بر اساس چه داده هایی نمهل کننهد و بابهت چهه

.نوع  پنایبانی ه ینه کرده اید



حادثههههههههههههه را حههههههههههههل کنههههههههههههد

اقدامات در این مرحله به سازمان شما کمک 
مهی کنهد تها در اسههرع وقهت دوبهاره راه انههدازی 

یهز همچنین باید تأیید کنید که همهه چ. شود
بههه طههور نههادی کههار مههی کنههد و هههر منههکلی را 
.برطهههههههههههههههههههههههههرف کنیهههههههههههههههههههههههههد

اگر فداورک االاعات نما نه صتورت ختارکی 
:رتتتتتتتتتتتت ی یت رتتتتتتتتتتتتی نتتتتتتتتتتتتود

بها با افراد مناسو برای کمهک  مهاس بگیریهد
ارا ه دهندگان فناوری اطسنات خهارجی خهود 

 مهاس ( شناسهایی کهرده ایهد1که در مرحلهه )
. نهدبگیرید تا به شما در رفهع منهکل کمهک کن

یر این مماطبین برای رفع منکل و ایجهاد تهأث
.بههههههر سههههههازمان شههههههما وجههههههود دارنههههههد

اگر فداورک االاعات نما نته صتورت داخلتی 
:رتتتتتتتتتتتت ی یت رتتتتتتتتتتتتی نتتتتتتتتتتتتود

بریامههه خههود را نملههی کنیههد وقههت آن رسههیده 
1اسههت کههه طههرد حادثههه ای را کههه در مرحلههه 

دثهه بسهاه بهه نهوع حا. ساخاه اید فعال کنید
ای که بهه آن پاسهخ مهی دهیهد، ممکهن اسهت 
:شهههههههههامل مهههههههههوارد زیهههههههههر باشهههههههههد

لههههههوده•  جههههههایگ ینی سههههههمت افههههههزار آ
یبازیههابی خههدمات از طریههت پنههایبان گیههر• 
وصهههههههههههههههله نهههههههههههههههرم افهههههههههههههههزار• 
لههههههوده•   میههههههز کههههههردن ماشههههههین آلات آ
 غییر رمز نبور• 

اگر در نظر دا ید از خدمات یهک: نناه اقدام
منهههاور امنیهههت سهههایبری اسهههافاده کنیهههد،
اقدامات مناسو را انجام دهید تا مطمهئن 
شههوید کههه از سههازمان های معابههر اسههافاده 
می کنیهههد،  جربهههه آنهههها را دره می کنیهههد و 

ازهای می دانید که چگونه پیننهاد آنها با نی
.شما و نوع کسو و کار شهما مطاب هت دارد

مههداره فنههی مههر به یههک امایههاز مثبههت 
ایههن بههه شههما کمههک . محسههو  مههی شههود

کهه مینند تا ارا ه دهنده ای را اناما  کنید
.مناسو سازمان شما باشد
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ش حادثه را به ذینفعهان گسهارده  هر گهزار
دهیههههههههههههههههههههههههههههههههههههههههههههههههههههد

و هنگامی که یک حادثه امنیت سهایبری حهل
ان فبل شد، گزارش رسمی اغلو برای ذینفعه

حههوادث . داخلههی و خههارجی مههورد نیههاز اسههت
خاصههی وجههود دارد کههه شههما از نظههر قههانونی 

ات موظف هساید به دفاهر کمیسهیون اطسنه
گزارش دهید، صهرف نظهر از اینکهه آیها فنهاوری 
اطسنهههههات شهههههما بهههههرون سهههههساری شهههههده

همچنین سایر نهادهای نظار ی کهه شهما بهه
آنههها  علههت دا یههد نیههز ممکههن اسههت از شههما 
.بمواهنههههد کههههه ن هههه  را گههههزارش دهیههههد

نتتتته رن یتتتتاا قتتتتایوا گتتتتزارش دهیتتتت 
همینههه بههه یههاد داشههاه باشههید کههه حملههه 
. سههههههههههههههایبری جههههههههههههههرم اسههههههههههههههت
.گههزارش یههک حادثههه سههایبری را انجههام دهیههد

بی بسیاری از اوقات به دلیل شرمندگی شم
ه با این حال، اگر یهک حادثه. گزارش نمی شوند

ن سایبری نلیه شما انجام شده باشهد، ممکه
اسهههت شهههمث دیگهههری نیهههز مر کهههو جهههرم 

هرچههه افههراد بینههار . منههابهی شههده باشههد
ن گزارش دهند، احامال دساگیری، ماهم شهد

.و محکومیت نامسن بینار است

همه را در ک یاا نگذاری 

مهم است که کارکنهان و منهاریان خهود را از 
ر هر چیزی که ممکن است آنها را  حهت تهأثی

مثسً اگر اطسنات شمبهی آنهها در)قرار دهد 
.یدمطلع کن( اثر ن   به خطر افااده است

ر کارکنان را از ههر گونهه حادثهه د: نناه اقدام
گه اه زمانی که ماناسو با اثهر حادثهه اسهت آ

ی را بنابراین، اگر شما یهک حادثهه جز ه. کنید
با در سانات کاری  جربه کرده اید، آیا  ماس

کارکنههان در نیمههه شههو مناسههو اسههتآ در 
صهههورت لهههزوم، در اسهههرع وقهههت از طریهههت 
مناسههو  رین کایههال ههها بهها منههاریان خههود 

 ماس بگیرید

رشاوره حقوقی را در یظر نگی ی 

و و اگر این حادثه تأثیر قابل  وجهی بهر کسه
ن یا مناریان شما داشاه اسهت، ممکه/کار و

است بمواهید بهه دنبهال منهاوره ح هوقی
هها اگر بیمهه یامهه سهایبری دا یهد، آن. باشید

ما می  وانند مناوره های بیناری را بهه شه
.ارا ه دهند
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از حادثه درس بگیرید

:پن از حادثه، مهم است که

آنچه ا فا  افااده را مرور کنید• 
از هر اشاباهی درس بگیرید• 
برای کاهن احامال  کرار آن اقدام کنید• 

از نه  نها بررسی کنارل های فنی خود پن
حادثه مهم است، بلکه فرصای نالی برای
گاهی یا آموزش  بررسی و اجرای اقدامات آ
یای کارکنان برای کمک به  وسعه فرهن  امن

.کارکنان است

اق ارات اینام ن ه در حیه پاسخ را نررسی
یدی  

اقداما ی را که در طول پاسخ به حادثه 
.  مساند کرده اید، جمع آوری و مرور کنید

اند فهرسای از چیزهایی که به خوبی پین رف
و چیزهایی که می  وانساند از مرحله 

.پاسمگویی بهبود یابند،  هیه کنید

بازنیدی و نه روزرسایی نرناره حادثه
ی در صورت لزوم،  غییرا ی را در طرد حادثه ا

ایجاد کردید، ایجاد کنید تا 1که در مرحله 
.درس های آموخاه شده را منعکن کنید

دفاع خود را  قویت یدی 

 یسهههک خهههود را دوبهههاره ارزیهههابی کنیهههد و 
. غییرات لازم را انمال کنید

مثس،اگهههر قربهههانی یهههک حملهههه رمهههز نبهههور 
د کهه بوده اید، ممکن است نیاز داشاه باشی

یک خه منی رمز نبور جدید ایجهاد کنیهد،
آموزش جدیهد ارا هه دهیهد، فضهای ذخیهره 

ی یا بریامه ها)فی یکی امن برای گذرواوه ها 
م برای کارکنان خود فراه( مدیریت رمز نبور

.کنید

نرایط قراردادهاک خود را در یظر نگی ی 

اسهخ بساه به میزان موف یت آمیهز بهودن پ
م حادثه، ممکن است لازم باشد یک  بهمی

اسههارا کیک در مههورد قراردادهههای شههمث 
د ممکهن اسهت بمواهیه. لالر خود بگیریهد

:موارد زیر را در نظر بگیرید

آیا این ا فا  به این معنی اسهت کهه روش• 
کسو و کار شما باید  غییر کندآ

یا اگر در حال حاضر برون سساری می کنید، آ• 
آپاسخ آنها نیازهای شما را برآورده می کند

اگهر آنهها نیازهههای شهما را بهرآورده نکردنههد، • 
مجدداً در مورد شرایه قرارداد مذاکره کنیهد 
یهها آن را لغههو کنیههد و بههه یههک شههرکت جدیههد 

. غییر دهید

د آیا به صورت داخلی مهارت هایی داشای• 
که خودتان این کار را انجام دهیهد و نیهاز بهه

برون سساری در آینده را نفی کنیدآ

:5گام 



با ما در  ماس باشید
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www.csdpc.ir
info@csdpc.ir

http://www.csdpc.ir/

	Slide 1: امنیت سایبری پاسخ و بازیابی
	Slide 2: فهرست
	Slide 3: طبیعی است که همه سازمانها با دست اندازها در جاده مواجه شوند. به عنوان  مثال یک کسب و کار در بریتانیا تقریباً 50درصداحتمال دارد که شما با یک نقض سایبری مواجه شوید. هنگامی که اتفاق غیرمنتظره ای رخ می دهد، مانند یک حادثه سایبری، دانستن اینکه چگونه 
	Slide 4: آماده شدن برای حوادث  رویدادهای پیشبینی نشده، چه بدخواه و چه تصادفی، میتوانند به طرق مختلف رخ دهند. بنابراین توسعه دستورالعملهای گام به گام دقیق برای مدیریت هر نوع حادثه غیرعملی است، زیرا فهرست می تواند بیپایان باشد. درعوض، باید کسب و کار خود
	Slide 5: نقطه اقدام: فهرستی از شرکای کلیدی (مشتریان، تامین کنندگان، اشخاص ثالث، و غیره) تهیه کنید که در نتیجه انواع مختلف حوادث باید با آنها تماس بگیرید.  به عنوان مثال، شما باید تماس بگیرید   اگر دادههای پرداخت به خطر افتاد، مشتریان و بانکها، در صورت ح
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