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آشنایی با "داده پردازی هوشمند کندو"

داده پردازی هوشمند کندو

ــاوری  ــات فن ــه خدم ــور ارائ ــه منظ ــال ١٤٠٢ ب ــدو” درس ــمند کن ــردازی هوش ــرکت “داده پ ش

اطلاعــات و ارتباطــات بــه ویــژه در حــوزه امنیــت اطلاعــات تاســیس گردیــد. هــدف اصــلی 

ــال  ــای دیجیت ــات و دارایی ه ــت از اطلاع ــت حفاظ ــت، جه ــع امنی ــای جام ــه راهکاره ــا ارائ م

سازمان ها می باشد.

در تلاش هستیم با خدمات مشاوره، اجرا، پیاده سازی و راهبری پروژه ها و همچنین ارائه راهکارهای 

نوآورانه و انعطاف پذیر، به نیازها و انتظارات بازار پاسخ دهیم. ما با توسعه دانش و مهارت کارکنان 

خود، به افزایش بهره وری و ارزش آفرینی می پردازیم.
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چشم انداز و ماموریت

"ســـپر امنـــیتی ما، همراهـی قدرتـــمنــــد بــــرای آینــــده ی شــــما"

شــرکت "داده پــردازی هوشــمند کنــدو" بــا ایجــاد یــک محیــط امــن و مطمئــن بــرای اطلاعــات و 

داده هــای مشــتریان خــود، بــه رشــد و توســعه کســب و کارهــای مختلــف کمــک می کنــد. مــا بــا 

بهره گیــری از دانــش و تجربــه متخصصــان خــود، از آخریــن تکنولوژی هــا و اســتانداردهای 

بین المللی در زمینه امنیت اطلاعات استفاده می کنیم.

مفتخریــم کــه بــا ارائــه خدمــات مشــاوره، طراحــی، پیاده ســازی، اجــرا و پشــتیبانی، بــه بهبــود 

کیفیــت و کارایــی سیســتم های اطلاعاتــی مشــتریان خــود کمــک نماییــم. مــا بــا ایجــاد 

ــاد و  ــاد اعتم ــال ایج ــه دنب ــود، ب ــاری خ ــرکای تج ــتریان و ش ــا مش ــتمر ب ــر و مس ــات موث ارتباط

ــای  ــه راهکاره ــال ارائ ــه دنب ــازار، ب ــارات ب ــا و انتظ ــه نیازه ــه ب ــا توج ــوده و ب ــا ب ــت آن ه رضای

ــط  ــای محی ــرات و چالش ه ــه تغیی ــه ب ــا توج ــن ب ــتیم. همچنی ــر هس ــه و انعطاف پذی نوآوران

کســب و کار، بــه دنبــال یادگیــری و تحــول می باشــیم. مــا بــا توجــه بــه رســالت و اهــداف خــود، 

به دنبال رسیدن به جایگاه برترین ها در زمینه فناوری و امنیت اطلاعات هستیم.

شعار ما:
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ارائه راهکارهای جامع امنیت اطلاعات:

۹. آزمون تســـت نفوذ: آزمون و ارزیابـــی امنیتی دوره ای 

سامانه ها جهت شناسایی و رفع آسیب پذیری ها

۱۰. مدیریت تهدیدات : پیشگیری و شکار تهدیدات جهت 

مقابله با رخداد های محتمل

۱۱. شناسایی تهدیدات داخلی:  رصد، پیشگیری و مقابله 

در برابر تهدیدات داخلی. 

۱۲. راه انـــدازی SIEM: راه انـــدازی و اســـتقرار نرم افزارهای 

جمع آوری لاگ و رویدادها

۱۳. طرح تداوم کسب وکار: برنامه ریزی و اجرای طرح تداوم 

کسب و کار و بازیابی از فاجعه

۱۴. راه انـــدازی SOC و NOC: جهـــت پایش و رصد تمامی 

رویدادها

۱۵. ارزیابی ســـطح بلوغ امنیتی سازمان: شناسایی نقاط 

ضعف و بهبود آن ها  بر اساس به روش های روز دنیا

۱۶.  مشـــاوره، اجرا و پیاده ســـازی اســـتاندارهای امنیت: 

اســـتانداردهای ۲۷۰۰۱، ۳۱۰۰۰، ۵۵۰۰۱، ۲۲۳۰۱، ۲۰۰۰۰ و سایر 

استاندارهای امنیتی

۱. رمزنـــگاری قـــوی داده هـــا: حفاظـــت از اطلاعات با 

رمزنگاری از مبدا تا مقصد

۲. مدیریت دسترسی های ممتاز: کنترل دقیق دسترسی ها 

(RBAC) بر اساس نقش و مسئولیت

۳. مدیریت رخداد سایبری: شناسایی سریع و واکنش به 

تهدیدات و ناهنجاری ها

گاهی و توانمندی  گاهی کاربران: افزایش آ ۴. آموزش و آ

کاربران در زمینه امنیت اطلاعات

۵. پشتیبانی و بازیابی : حفاظت از داده ها و اطمینان از  

بازگشت پذیری اطلاعات

۶. ارتباطات امن: فراهم کردن ارتباطات امن و رمزنگاری شده

۷. پویـــش آســـیب پذیری : بررســـی و پویـــش دوره ای

آسیب پذیری ها در جهت اطلاع از میزان امنیت سامانه ها . 

نصب وصله های امنیتی

۸. توسعه امن نرم افزار: به کارگیری روش های امنیتی در 

فرآیند توسعه و طراحی نرم افزار و سرویس ها

ایــن خدمــت خــود دربرگیرنــده بســیاری از خدمــات امنیــت اطلاعــات می باشــد کــه بــه صــورت یکپارچــه و درهــم تنیــده 

ــردازد و  ــات می پ ــت اطلاع ــوزه امنی ــت کاری در ح ــه و سیاس ــک برنام ــرای ی ــه و اج ــه تهی ــه ب ــت ک ــک خدم ــد: ی می باش

اهــداف، اســتراتژی ها، فعالیت هــا و معیارهایــی را بــرای رســیدن بــه ســطح امنیــت مطلــوب در یــک بــازه زمانــی مشــخص 

تعیین می نماید.
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آزمون تست نفوذ:

پویش آسیب پذیری:

ــاط  ــیب پذیری ها و نق ــلات، آس ــازی حم ــای شبیه س ــتفاده از روش ه ــا اس ــه ب ــت ک ــی اس ــی فن ــک روش بررس ی

ــا ــبکه ها، برنامه ه ــق ش ــت ها از طری ــن تس ــد. ای ــایی می کن ــی را شناس ــبکه های اطلاعات ــتم ها و ش ــف سیس ضع

ــود را  ــی خ ــیب پذیری های امنیت ــد آس ــک کنن ــازمان ها کم ــه س ــا ب ــوند ت ــرا می ش ــف اج ــتم های مختل ــا سیس ی

بشناسند و در مقابل حملات سایبری آماده شوند.

اهداف اصلی تست نفوذ:

شناسایی نقاط ضعف: شناسایی آسیب پذیری ها و نقاط ضعف

ارزیابی وضعیت امنیتی: ارزیابی وضعیت در برابر حملات سایبری

تقویت امنیت: ارائه راهکارها و توصیه هایی برای بهبود

پویش آسیب پذیری عبارت اســـت از یک فرآیند جامع و سیستماتیک برای بررسی و تجزیه و تحلیل سیستم ها، 

شبکه ها و برنامه های کاربردی به منظور شناسایی و آشکارسازی نقاط ضعف امنیتی.

این خدمات با اســـتفاده از ابزارها و تکنیک های مختلف، شناسایی آسیب پذیری های ممکن را فراهم می کنند تا 

ســـازمان ها بتوانند این ضعف ها را شناسایی و پس از شناسایی، اقدامات پیشـــگیری و تقویت امنیتی را اتخاذ 

کنند. این فرآیند به عنوان یک ابزار اساسی برای مدیریت ریسک های امنیتی مورد استفاده قرار می گیرد.
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پیاده سازی استانداردهای امنیتی:

:NOC و SOC راه اندازی مرکز عملیات

پیاده ســازی و اجــرای اســتانداردهای امنیتــی نقــش بســیار حیاتــی در حفاظــت از اطلاعــات ســازمانی دارد. ایــن 

ــن  ــی و تدوی ــل، طراح ــی و تحلی ــد بررس ــی مانن ــل مختلف ــامل مراح ــترده و ش ــیار گس ــد بس ــد می توان فرآین

ــداوم  ــور م ــه ط ــد ب ــا بای ــن فرآیند ه ــد. ای ــی و ... باش ــزی و ارزیاب ــانی، ممی گاهی رس ــوزش و آ ــت ها، آم سیاس

پیگیــری شــده و بــا توجــه بــه تغییــرات در محیــط کســب و کار و تکنولوژی هــای جدیــد، بــه روزرســانی شــوند تــا 

امنیت اطلاعات سازمان حفظ شود.

مهمترین استانداردهای امنیتی:

1. استاندارد ISO 27001 (امنیت اطلاعات)

2. استاندارد ISO 31000 (مدیریت ریسک)

3. استاندارد ISO 55001 (مدیریت دارایی ها)

( 4. استاندارد ISO 22301 (تداوم کسب و کار

5. استاندارد ISO 20000 (مدیریت خدمات فناوری اطلاعات)

راه اندازی مرکز عملیات امنیت (SOC) و مرکز عملیات شـــبکه (NOC) نیازمنـــد برنامه ریزی دقیق و فرآیندهای 

مشخصی است. این مراکز هدف اصلی خود را برای مدیریت و نظارت بر امنیت و عملکرد شبکه و سیستم ها در 

ســــازمــــان تعریـــف مــی کــنــنـد.

این مراکز به عنـــوان مرکزهای اصلی نظارت و پاســـخگویی به وقوع حوادث و رویدادهـــای امنیتی یا فنی در 

سازمان عمل می کنند و نیازمند یک برنامه ریزی دقیق و اجرای مداوم هستند تا کارایی بالایی داشته باشند.
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طرح تداوم کسب وکار:

مدیریت حوادث امنیتی:

طــرح تــداوم کســب و کار، یــک راهبــرد جامــع بــرای بازیابــی از فاجعــه و حفــظ پایــداری کســب و کار اســت. 

ایــن طــرح بــا ارزیابــی دقیــق دوره هــای ریســک و مخاطــرات ممکــن، برنامه هــای موثــری بــرای مقابلــه بــا 

ــرای  ــی ب ــناریوهای شبیه ســازی و آمادگ ــتفاده از س ــا اس ــد. ب ــاد می کن ــل ایج ــای محتم ــا و فاجعه ه بحران ه

وقوع حوادث، این طرح امکان بازیابی سریع و مؤثر پس از فاجعه را فراهم می کند.

ــردد.  ــن می گ ــا تعیی ــئولیت های آن ه ــا و مس ــاد و نقش ه ــب و کار ایج ــداوم کس ــم ت ــک تی ــور ی ــن منظ ــه ای ب

همچنین باید این طرح به طور منظم آزمایش، ارزیابی و بهبود داده شود.

مدیریت حوادث امنیتی به معنای برنامه ریزی، شناسایی، پیشـــگیری، و پاسخگویی به حوادث و رویدادهای 

امنیتی است.این فرایند شامل مراحل مختلفی است که از جمله آن ها می تواند موارد زیر باشد:

١. شناسایی و تحلیل حوادث

٢. پیشگیری و حفاظت

٣. تدوین طرح پاسخگویی

٤. آزمون و تمرینات

٥. مانیتورینگ و ارزیابی پساحادثه

مدیریت حوادث امنیتی به سازمان ها کمک می کند تا درصورت وقوع حوادث، از دست دادن اطلاعات، زیرساخت ها

 و حتی اعتبار را به حداقل برسانند و سریعاً به وضعیت عادی بازگردند.
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امن سازی و هاردنینگ:

زیابی سطح بلوغ امنیت: ار

هــدف ایــن رویکــرد، تقویــت سیســتم ها و شــبکه ها در مقابــل تهدیــدات امنیتــی مختلــف، از جملــه حمــلات 

ــح  ــرد صحی ــداری و عملک ــان از پای ــا و اطمین ــت داده ه ــظ امنی ــدف حف ــا ه ــرب، ب ــای مخ ــایبری و نفوذه س

سیستم ها می باشد.

هــدف از امن ســازی سیســتم ها کاهــش خطــر امنیتــی بــا از بیــن بــردن  حملــه بالقــوه و یــا متراکــم کــردن ســطح 

حمله سیستم است.

امن سازی موجب کاهش فرصت برای مهاجمین می گردد. 

بلوغ ســـازمانی معیار سنجش کیفیت عملیات یک شرکت است. یک شرکت با سطح بلوغ بالا می تواند با چالش ها 

روبرو شود و از فرصت ها استفاده کند. بهبود بلوغ سازمانی فرآیندی تدریجی است که بر خودسازی تاکید دارد.

ارزیابی سطح بلوغ امنیتی یک فرآیند جامع برای سنجش کیفیت و قابلیت اطمینان سیستم ها و فرآیندهای امنیتی در 

سازمان هاست. این ارزیابی ها به سازمان ها کمک می کنند تا نقاط ضعف امنیتی خود را شناسایی کرده و برنامه هایی 

را برای بهبود و تقویت امنیت داده ها و فرآیندهای خود اجرا کنند.
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هوش تجاری:

هوشمندسازی:

هــوش تجــاری یــک فراینــد تحلیلــی و فناورانه اســت که بــه کمــک مجموعــه ای از ابــزار و روش هــای تحلیــل داده ها، 

اطلاعــات و دانــش درونــی یــک ســازمان را بــه صــورت مفهومــی و قابــل فهــم بــرای تصمیم گیری هــای 

استراتژیک تبدیل می کند.

ــروش،  ــی، ف ــای مال ــه داده ه ــود (از جمل ــد می ش ــازمان تولی ــک س ــل ی ــه در داخ ــی ک ــاری از اطلاعات ــوش تج ه

ــر  ــر و دقیق ت ــل بهت ــی و تحلی ــه ارزیاب ــادر ب ــران را ق ــران و تصمیم گی ــا مدی ــد ت ــتفاده می کن ــتریان و ...) اس مش

وضعیت فعلی سازمان و پیش بینی روندها کند. 

هوشمندسازی خانه و کسب و کار با استفاده از فناوری اطلاعات

- استفاده از سیستم های خانه هوشمند برای کنترل نورپردازی، دما، رطوبت و ... 

 - ارتقاء سیستم های اطلاعاتی در کسب و کار برای بهبود عملکرد و کاهش هزینه ها.

(IOT) استفاده از اینترنت اشیاء

- امکان جمع آوری داده های بیشتر و بهبود تصمیم گیری.

(AI) سیستم های هوش مصنوعی

- پیاده سازی الگوریتم های هوش مصنوعی در کسب و کار برای پیش بینی نیازها و بهینه سازی فرآیندها.

امنیت:

 - ارتقاء سیستم های امنیتی با استفاده از تکنولوژی هوشمند.

- رمزنگاری داده ها و حفاظت از حریم خصوصی.

داده پردازی هوشمند کندو

CANDOO
Smart Data Processing


